Задание 1. Симметричная криптосистема ГОСТ 28147-89.

ГОСТ 28147-89 устанавливает единый алгоритм криптографического преобразования для систем обработки информации в сетях электронных вычислительных машин (ЭВМ), отдельных вычислительных комплексах и ЭВМ, который определяет правила шифрования данных и выработки имитовставки.
Алгоритм криптографического преобразования предназначен для аппаратной или программной реализации, удовлетворяет криптографическим требованиям и по своим возможностям не накладывает ограничений на степень секретности защищаемой информации.
Стандарт обязателен для организаций, предприятий и учреждений, применяющих криптографическую защиту данных, хранимых и передаваемых в сетях ЭВМ, в отдельных вычислительных комплексах или в ЭВМ.
Структурная схема алгоритма криптографического преобразования (криптосхема) содержит (см.черт.1):
ключевое запоминающее устройство (КЗУ) на 256 бит, состоящее из восьми 32-разрядных накопителей ();
четыре 32-разрядных накопителя ();
два 32-разрядных накопителя () с записанными в них постоянными заполнениями ;
два 32-разрядных сумматора по модулю (); 
32-разрядный сумматор поразрядного суммирования по модулю 2 ();
32-разрядный сумматор по модулю () ();
сумматор по модулю 2 (), ограничение на разрядность сумматора  не накладывается; 
блок подстановки ();
регистр циклического сдвига на одиннадцать шагов в сторону старшего разряда ().
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Чертеж 1.



Блок подстановки  состоит из восьми узлов замены  с памятью на 64 бита каждый. Поступающий на блок подстановки 32-разрядный вектор разбивается на восемь последовательно идущих 4-разрядных векторов, каждый из которых преобразуется в 4-разрядный вектор соответствующим узлом замены, представляющим собой таблицу из шестнадцати строк, содержащих по четыре бита заполнения в строке. Входной вектор определяет адрес строки в таблице, заполнение данной строки является выходным вектором. Затем 4-разрядные выходные  векторы последовательно объединяются в 32-разрядный вектор.
При сложении и циклическом сдвиге двоичных векторов старшими разрядами считаются разряды накопителей с большими номерами.
При записи ключа (), , в КЗУ значение  вводится в 1-й разряд накопителя , значение  вводится во 2-й разряд накопителя , … , значение  вводится в 32-й разряд накопителя ; значение  вводится в 1-й разряд накопителя , значение  вводится во 2-й разряд накопителя , … , значение  вводиться в 32-й разряд накопителя ; значение  вводится в 1-й разряд накопителя , и т.д., значение  вводиться в 32-й разряд накопителя .
При перезаписи информации содержимое го разряда одного накопителя (сумматора) переписывается в й разряд другого накопителя (сумматора).
	1. Константа  имеет вид:

	Разряд накопителя 
	32
	31
	30
	29
	28
	27
	26
	25
	24
	23
	22
	21
	20
	19
	18

	Значение разряда
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0

	Разряд накопителя 
	17
	16
	15
	14
	13
	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1

	Значение разряда
	1
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	1
	0
	0

	2. Константа  имеет вид:

	Разряд накопителя 
	32
	31
	30
	29
	28
	27
	26
	25
	24
	23
	22
	21
	20
	19
	18

	Значение разряда
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0

	Разряд накопителя 
	17
	16
	15
	14
	13
	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1

	Значение разряда
	1
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	1



Ключи, определяющие заполнения КЗУ и таблиц блока подстановки , являются секретными элементами и поставляются в установленном порядке.
Заполнение таблиц блока подстановки  является долговременным ключевым элементом, общим для сети ЭВМ.
Организация различных видов связи достигается построением соответствующей ключевой системы. При этом может быть использована возможность выработки ключей (заполнений КЗУ) в режиме простой замены и зашифрования их в режиме простой замены с обеспечением имитозащиты для передачи по каналам связи или хранения в памяти ЭВМ.
В криптосхеме предусмотрены четыре вида работы: 
· зашифрование (расшифрование) данных в режиме простой замены;
· зашифрование (расшифрование) данных в режиме гаммирования;
· зашифрование (расшифрование) данных в режиме гаммирования с обратной связью;
· режим выработки имитовставки.









Режим выработки имитовставки. 
 (
Чертеж 2. Схема алгоритма криптографического преобразования в режиме выработки имитовставки.
) (
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(
)
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Выбрать разряды
 
 
из 
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Да
Да
Да
)
Для обеспечения имитозащиты открытых данных, состоящих из  64-разрядных блоков  вырабатывается дополнительный блок из  бит (имитовставка ) Процесс выработки имитовставки единообразен для всех режимов шифрования.
Первый блок открытых данных

записывается в накопители  и , при этом значение  вводится в 1-Й разряд , значение  вводится во 2-й разряд  и т.д., значение  вводится в 32-й разряд ; значение  вводится в 1-й разряд  и т.д., значение   вводится в 32-й разряд .
Заполнение  и подвергается преобразованию, соответствующему первым 16 циклам алгоритма зашифрования в режиме простой замены. В КЗУ при этом находится тот же ключ, которым зашифровываются блоки открытых данных  в соответствующие блоки зашифрованных данных .
Полученное после 16 циклов работы заполнение  и , имеющее вид
 , суммируется в  по модулю 2 со вторым блоком .
Результат суммирования



заносится в   и  и подвергается преобразованию, соответствующему первым 16 циклам алгоритма зашифрования в режиме простой замены.
Полученное заполнение   и  суммируется по  по модулю 2 с третьим блоком   и т.д., последний блок 

при необходимости дополненный до полного 64-разрядного блока нулями, суммируется в  по МОДУЛЮ 2 с заполнением  , 

Результат суммирования


заносится в  ,  и зашифровывается в режиме простой замены по первым 16 циклам работы алгоритма. Из полученного заполнения накопителей   и 

выбирается отрезок   (имитовставка) длиной  бит: 

Имитовставка  передается по каналу связи или в память ЭВМ в конце зашифрованных данных, т.е. 
Поступившие зашифрованные данные  расшифровываются, из полученных блоков открытых данных  вырабатывается имитовставка  которая затем сравнивается с имитовставкой  полученной вместе с зашифрованными данными из канала связи или из памяти ЭВМ. В случае несовпадения имитовставок полученные блоки открытых данных  считают ложными.
Выработка имитовставки  может производиться или перед зашифрованием (после расшифрования) всего сообщения, или параллельно с зашифрованием (расшифрованием) по блокам. Первые блоки открытых данных, которые участвуют в выработке имитовставки, могут содержать служебную информацию (адресную часть, отметку времени, синхропосылку и др.) и не зашифровываться.
Значение параметра  (число двоичных разрядов в имитовставке) определяется действующими криптографическими требованиями, при этом учитывается, что вероятность навязывания ложных данных равна .









Задание 2. Симметричная криптосистема DES

Сформировать ключ  для заданного  цикла шифрования  в режиме электронная кодовая книга, если:
начальный ключ К равен  (23, 8,  19, 74, 49, 12, 5, 18)*
номер цикла шифрования  равен 15.
Ответ представить в виде последовательности десятичных чисел.

 (
Ключ 
Функция 
Сдвиг влево
Сдвиг влево
Сдвиг влево
Сдвиг влево
Сдвиг влево
Сдвиг влево
1   2 …                                     64
1   2 …                                     
56
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
1   2 …                                     
28
)
Чертеж 3. Схема алгоритма вычисления ключей.
64-битовый ключ сокращается до 56-битового отбрасыванием каждого 8-го бита (8,16,24,32,40,48,56,64)
Переводим начальный ключ в двоичный вид.
	23
	1
	2
	3
	4
	5
	6
	7
	8

	
	0
	0
	0
	1
	0
	1
	1
	1

	8
	9
	10
	11
	12
	13
	14
	15
	16

	
	0
	0
	0
	0
	1
	0
	0
	0

	19
	17
	18
	19
	20
	21
	22
	23
	24

	
	0
	0
	0
	1
	0
	0
	1
	1

	74
	25
	26
	27
	28
	29
	30
	31
	32

	
	0
	1
	0
	0
	1
	0
	1
	0

	49
	33
	34
	35
	36
	37
	38
	39
	40

	
	0
	0
	1
	1
	0
	0
	0
	1

	12
	41
	42
	43
	44
	45
	46
	47
	48

	
	0
	0
	0
	0
	1
	1
	0
	0

	5
	49
	50
	51
	52
	53
	54
	55
	56

	
	0
	0
	0
	0
	0
	1
	0
	1

	18
	57
	58
	59
	60
	61
	62
	63
	64

	
	0
	0
	0
	1
	0
	0
	1
	0




Для удаления контрольных бит и подготовки ключа используется функция .
	Функция 

	
	57
	49
	41
	33
	25
	17
	9

	
	1
	58
	50
	42
	34
	26
	18

	
	10
	2
	59
	51
	43
	35
	27

	
	19
	11
	3
	60
	52
	44
	36

	
	63
	55
	47
	39
	31
	23
	15

	
	7
	62
	54
	46
	38
	30
	22

	
	14
	6
	61
	53
	45
	37
	29

	
	21
	13
	5
	28
	20
	12
	4



Результат преобразования разбивается на 2 половины  и , по 28 бит каждая. Первые четыре строки  определяют, как выбирается биты последовательности . Следующие четыре строки  определяют, как выбираются биты последовательности . Таким образом
	Функция 

	
	0
	0
	0
	0
	0
	0
	0

	
	0
	0
	0
	0
	0
	1
	0

	
	0
	0
	0
	0
	0
	1
	0

	
	0
	0
	0
	1
	0
	0
	1

	
	1
	0
	0
	0
	1
	1
	0

	
	1
	0
	1
	1
	0
	0
	0

	
	0
	1
	0
	0
	1
	0
	1

	
	0
	1
	0
	0
	1
	0
	1



Для генерации последовательностей  и  не используются биты 8, 16, 24, 32, 40, 48, 56, 64. Они не оказывают влияния на шифрование. 
После определения  и  рекурсивно определяются  и ,  Для этого применяются операции циклического сдвига влево на один или два бита в зависимости от номера шага итерации.
Таблица сдвигов для вычисления ключа
	Итерация
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Сдвиг влево
	1
	1
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1



Операции сдвига выполняются для последовательностей  и  независимо.
	
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1

	
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1



Сдвигаем при 1 цикле на 1 разряд влево:
	
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0

	1 бит
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1






Далее сдвигаем последовательности в соответствии с таблицей сдвигов для вычисления ключа.
	
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0

	1 бит
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0

	

	
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0

	2 бита
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0

	

	
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0

	2 бита
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1

	

	
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0

	2 бита
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1

	

	
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	2 бита
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1

	

	
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	2 бита
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0

	

	
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0

	2 бита
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0

	

	
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0

	2 бита
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0

	

	
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0

	2 бита
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0

	

	
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0

	2 бита
	0
	1
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1

	

	
	0
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0

	2 бита
	0
	1
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1

	

	
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0

	2 бита
	0
	0
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1

	

	
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1

	2 бита
	1
	0
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0

	

	
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0

	2 бита
	1
	1
	0
	0
	0
	1
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	0
	1
	0





Результат заносится в таблицу
	Функция 

	
	1
	0
	0
	0
	0
	0
	0

	
	0
	0
	0
	0
	0
	0
	1

	
	0
	0
	0
	0
	0
	0
	1

	
	0
	0
	0
	0
	1
	0
	0

	
	1
	1
	0
	0
	0
	1
	1

	
	0
	1
	0
	1
	1
	0
	0

	
	0
	0
	1
	0
	0
	1
	0

	
	1
	0
	1
	0
	0
	1
	0



Ключ , определяемый на каждом шаге итерации, есть результат выбора конкретных бит из 56-битовой последовательности  и их перестановки. Другими словами, ключ , где функция  определяется матрицей, завершающей обработку ключа.
	Функция 

	14
	17
	11
	24
	1
	5

	3
	28
	15
	6
	21
	10

	23
	19
	22
	4
	26
	8

	16
	7
	27
	20
	13
	2

	41
	52
	31
	37
	47
	55

	30
	40
	51
	45
	33
	48

	44
	49
	39
	56
	34
	53

	46
	42
	50
	36
	29
	32



Следовательно первым битом ключа  является 14 бит , вторым – 17 бит, третьим – 11 бит и т.д., 48 бит – 32 бит. Отсюда
	Ключ 

	1
	0
	0
	0
	1
	0

	0
	0
	0
	0
	1
	0

	0
	0
	0
	0
	1
	0

	0
	0
	0
	0
	0
	0

	0
	1
	0
	1
	0
	1

	1
	1
	0
	1
	0
	1

	0
	0
	1
	0
	1
	0

	0
	0
	1
	0
	1
	0



Последовательно формируем числа по 8 бит и переводим в десятичную систему.
10001000 – 136
00100000 – 32
10000000 – 128
01010111 – 87
01010010 – 82
10001010 – 138













Задание 3. Асимметричная криптосистема RSA
Сгенерировать ключи, открытый  и секретный , ключи, для шифрования и расшифрования, зашифровать сообщение и расшифровать его. Убедиться, что ключи сгенерированы правильно.





Значение  выбирается с соблюдением условий:



Разложим 1440 на делители:


Таким образом, значение открытого ключа не должно делиться на числа: 2, 3, 5.
Примем 

Вычисляем значение , используя расширенный алгоритм Евклида:

	q
	U1
	U2
	U3
	V1
	V2
	V3

	-
	0
	1
	1440
	1
	0
	7

	205
	1
	0
	7
	-205
	1
	5

	1
	-205
	1
	5
	206
	-1
	2

	2
	206
	-1
	2
	-617
	3
	1

	2
	-617
	3
	1
	
	
	



Расчет заканчивается после того как U3 стало равным 1.

Отсюда, получена пара чисел , которая является открытым ключом, и пара чисел , являющаяся секретным ключом. Открытая часть посылается по открытому каналу. Зашифрованное открытым ключом может расшифровать только тот, кто имеет закрытую часть ключа.
Шифруем :

Расшифруем :

Открытый и секретный ключи связаны соотношением:

или

Отсюда


Задание 4. Поточная система шифрования.
Сгенерировать псевдослучайную последовательность чисел с помощью линейного конгруэнтного генератора, если его параметры равны:




Сгенерировать 8 десятичных чисел, перевести их в двоичный вид, зашифровать поточным способом сообщение 

Ответ представить в виде последовательности десятичных чисел.










Последовательность 19 47 103 3 15 39 87 77 переводим в двоичный вид:
00010011 00101111 01100111 00000011 00001111 00100111 01010111 01001101
Сообщение  переводим в двоичный вид
00100001 00001000 00011101 00010001 00010011 01101001 00001001 00100100
Шифруем, выполняя побитово:

00010011 00101111 01100111 00000011 00001111 00100111 01010111 01001101
00100001 00001000 00011101 00010001 00010011 01101001 00001001 00100100
00110010 00100111 01111010 00010010 00011100 01001110 01011110 01101001
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