Задание на контрольную работу по курсу «Криптографическая защита в ТК»

1. Симметричная криптосистема  ГОСТ 28147-89.

 Описать работу алгоритма шифрования ГОСТ 28147-89:

для вариантов (1-10 )  Режим простой замены

для вариантов (11-20 ) Режим гаммирования

для вариантов (21-30 ) Режим гаммирования с обратной связью

для вариантов (31-41 ) Режим выработки имитовставки

2.Симметричная криптосистема DES
Сформировать ключ Кi для заданного  цикла шифрования i в режиме электронная кодовая книга, если :

для вариантов (1-16 ) начальный ключ К равен  (33, 8,  29, 17, 19, 105, 9, 36)*

для вариантов (17-32 ) начальный ключ К равен  (13, 18,  9, 27, 39, 25, 39, 38)*

для вариантов (33-48 ) начальный ключ К равен  (23, 8,  19, 74, 49, 12, 5, 18)*

	Номер варианта
	Номер цикла шифрования
       ( i )
	Номер варианта
	Номер цикла шифрования

       ( i )
	Номер варианта
	Номер цикла шифрования

       ( i )

	1
	1
	17
	1
	33
	1

	2
	2
	18
	2
	34
	2

	3
	3
	19
	3
	35
	3

	4
	4
	20
	4
	36
	4

	5
	5
	21
	5
	37
	5

	6
	6
	22
	6
	38
	6

	7
	7
	23
	7
	39
	7

	8
	8
	24
	8
	40
	8

	9
	9
	25
	9
	41
	9

	10
	10
	26
	10
	42
	10

	11
	11
	27
	11
	43
	11

	12
	12
	28
	12
	44
	12

	13
	13
	29
	13
	45
	13

	14
	14
	30
	14
	46
	14

	15
	15
	31
	15
	47
	15

	16
	16
	32
	16
	48
	16


Ответ представить в виде последовательности десятичных чисел.

3. Асимметричая криптосистема RSA
Сгенерировать ключи, открытый К0 и секретный Кс, ключи, для шифрования и расшифрования, зашифровать сообщение М и расшифровать его. Убедиться , что ключи сгенерированы правильно. 

Исходные данные: простые числа Р и Q, сообщение М. 

	Номер

варианта
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Р
	7
	7
	7
	7
	7
	7
	7
	11
	11
	11
	11
	11
	11
	13
	13
	13

	Q
	7
	11
	13
	17
	19
	23
	29
	11
	13
	17
	19
	23
	29
	13
	17
	19

	М
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4


	Номер

варианта
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32

	Р
	13
	13
	17
	17
	17
	17
	19
	19
	19
	23
	23
	29
	31
	37
	37
	37

	Q
	23
	29
	17
	19
	23
	29
	19
	23
	29
	23
	29
	29
	7
	7
	11
	13

	М
	3
	3
	3
	3
	3
	3
	3
	3
	3
	3
	3
	3
	3
	3
	3
	3


	Номер

варианта
	33
	34
	35
	36
	37
	38
	39
	40
	41
	42
	43
	44
	45
	46
	47
	48

	Р
	37
	37
	37
	37
	37
	37
	41
	41
	41
	41
	41
	41
	41
	41
	41
	41

	Q
	17
	19
	23
	29
	31
	37
	7
	11
	13
	17
	19
	23
	29
	31
	37
	41

	М
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2


4. Поточная система шифрования

Сгенерировать псевдослучайную последовательность чисел с помощью линейного конгруэнтного генератора, если его параметры равны:

Х0=5, а=2, с=9, N – согласно номера варианта

	Номер варианта
	N
	Номер варианта
	N
	Номер варианта
	N

	1
	50
	17
	71
	33
	90

	2
	51
	18
	72
	34
	91

	3
	52
	19
	73
	35
	92

	4
	53
	20
	75
	36
	93

	5
	54
	21
	76
	37
	94

	6
	55
	22
	77
	38
	95

	7
	57
	23
	78
	39
	96

	8
	58
	24
	79
	40
	97

	9
	59
	25
	81
	41
	99

	10
	61
	26
	82
	42
	100

	11
	62
	27
	83
	43
	101

	12
	65
	28
	85
	44
	102

	13
	66
	29
	86
	45
	103

	14
	67
	30
	87
	46
	104

	15
	68
	31
	88
	47
	106

	16
	69
	32
	89
	48
	107




Сгенерировать 8 десятичных чисел, перевести их в двоичный вид*, зашифровать поточным способом сообщение М=(33, 8,  29, 17, 19, 105, 9, 36)*. Ответ представить в виде последовательности десятичных чисел*.

*При переводе последовательности десятичных чисел в двоичный код использовать восьмибитовое представление десятичного числа, считать, что правое десятичное число  соответствует младшим разрядам двоичного числа. 

Например, (2,….., 7)              00000010…….. 00000111.        

