Перечень тем по курсу «КЗИ в ТК»

Тема 1. Введение в защиту информации ТКС.
         Цели защиты информации.  Основные понятия.

Телекоммуникационные  системы как объекты защиты информации. Потенциальные        угрозы безопасности информации в ТКС.  Общие сведения о криптографии

Тема 2. Основы построения криптосистем .

Общие принципы криптографической защиты информации.

Блочные и поточные шифры

 Тема 3. Симметричные криптосистемы.

Основные понятия и определения. Традиционные симметричные криптосистемы. Современные симметричные криптосистемы.

Тема 4. Cтандарт шифрования данных ГОСТ 28147-89. 

Режим простой замены. Режимы гаммирования и выработки имитовставки.

     Тема 5. Стандарт шифрования данных DES.

      Обобщенная схема алгоритма DES. Реализация функции шифрования

  Алгоритм вычисления ключей. Основные режимы работы алгоритма DES.

              Тема 6. Асимметричные криптосистемы.

              Концепция криптосистемы с открытым ключом. Однонаправленные функции.

              Элементы теории чисел. Криптосистема RSA. Криптосистема Эль Гамаля.

Тема 7. Электронная цифровая подпись.

Однонаправленная хэш-функция. Алгоритм RSA, Эль Гамаля,

Белорусские стандарты ЭЦП и функции хэширования.  

Тема 8.Идентификация и проверка подлинности.

Идентификация и механизмы подтверждения подлинности субъекта. Взаимная проверка подлинности субъектов. Протоколы идентификации с нулевой передачей знаний.

Тема 9. Управление криптографическими ключами.

Генерация ключей. Хранение ключей. Распределение ключей.
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Обратить особое внимание:

1. Симметричные криптосистемы (схема, работа).
      2.  ГОСТ 28147-89. РПЗ(схема, работа).
3. ГОСТ 28147-89. Режим выработки имитовставки.

4. Стандарт DES Общая  схема. 

5. Асимметричные криптосистемы (cхема, работа). 

6. Однонаправленные функции (определение, назначение, примеры).

7. Функция Эйлера
8. Методы расчета обратных величин.

9. Алгоритм шифрования RSA (схема, работа).
10. Электронная цифровая подпись( схема, принцип работы).

11. Функция хеширования (определение, способы вычисления).

12. Распределение ключей по схеме Диффи-Хеллмана (схема, работа).

13. Методы генерации последовательностей случайных чисел.

14. Протокол идентификации. Рукопожатие (схема, работа).
