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ВВЕДЕНИЕ 

Любое производство сегодня не возможно без использования современных технологий. Компьютеры в разных вариантах исполнения присутствуют практически во всех отраслях деятельности. Вычислительный мощности уже не требуют роста как раньше ,за исключением некоторых областей. Даже в издательском деле , где идет работа с объемным графическим материалом современная ЭВМ легко обрабатывает  нужные данные. Поэтому развитие производства сориентировано в первую очередь на объединение всех вычислительных и производственных мощностей в единую сеть . Второй этап – создание автоматизированной системы управления и контроля качества. Все это делается для уменьшения влияния «человеческого фактора». Особенно такие инновации актуальны на конвейерных производствах с объемами в 100 тысяч и миллионы единиц продукции, например полиграфии.
В данном курсовом проекте будет разработан проект вычислительной сети для издательства. При разработке сети будем учитывать специфику предприятия и связанный с ней набор программно –аппаратных ресурсов. Так же попытаемся учитывать возможность последующего внедрения системы управления предприятием ERP.
1.Выбор типа и топологии сети
Выбор структуры и расположения будущей сети зависит от количества предполагаемого оборудования, количества рабочих мест, возложенных функций и финансовых возможностей заказчика. На нашем предприятии  предполагается разветвленная инфраструктура, печатное производство например будет находиться в отдельном помещении. В главном офисе размещаются администрация , бухгалтерия , юридический и отдел снабжения в главном офисе . Отдел верстки и дизайнеры работают в подразделениях в других городах. Подключение к центральному офису и обмен информацией будет осуществляться через сеть Интернет.
Будем учитывать последующую возможность внедрения системы автоматизированного управления предприятием. Система управления полиграфическим производством предназначена для автоматизации производственного, финансового и складского учета полиграфических предприятий. Она позволяет осуществлять прием заказов в полном соответствии с выбранным технологическим процессом, повысить достоверность информации о заказе в связи с формализацией процесса принятия и прохождения заказа, осуществлять полную диспетчеризацию работ на основании выбранного технологического процесса, оптимизировать позаказный учет всей продукции, иметь единый план производства.

Основные функции системы :

- автоматизация единого документооборота типографии; 

- оптимизация планирования производства; 

- контроль производственных процессов в режиме реального времени; 

- автоматизация складской деятельности; 

- автоматизация учетной деятельности предприятия. 

Система поддерживает все виды допечатного, печатного и послепечатного полиграфического оборудования. Система основана на концепции развивающегося программного комплекса, который может интегрироваться с существующими на предприятиях средствами автоматизации управления.

Формы, с которыми работает система, разделяются на группы по признакам принадлежности к функциональным модулям. Экранные формы позволяют отображать и выполнять работы с входящими и исходящими документами, а также с документами внутреннего пользования. Модификация и расширение модулей программного комплекса возможны на любом этапе внедрения системы. Рассмотрим функции основных модулей системы.

Технико-экономическое планирование 

Материально-техническое снабжение 

Учет готовой продукции 

Технологическая подготовка производства 

Производственный учет в цехах 

Учет бумаги и материалов 

Диспетчер производства 

Подготовка данных для финансового учета  

Техническое обслуживание 

Администрирование баз данных 

Одной из главных особенностей системы является ее гибкость, обеспечивающая возможность настройки в соответствии со спецификой предприятия. В ней предусмотрена единая система документооборота с распределением прав пользователей. Набор стандартных отчетов позволяет получать информацию за произвольный период времени.

Система не подключается непосредственно к технологическому оборудованию, не включает блоки планирования и анализа маркетинговой деятельности предприятия. При этом система способна интегрироваться с другими программными продуктами.

При построении небольших сетей, состоящих из 10-30 узлов, использование стандартных технологий на разделяемой среде приводит к экономичным и эффективным решениям, что проявляется в первую очередь в следующих свойствах:

- простая топология сети допускает легкое наращивание числа узлов (в небольших пределах);

- отсутствуют потери кадров из-за переполнения буферов коммуникационных устройств, так как сам метод доступа к разделяемой среде регулирует поток кадров и приостанавливает станции, слишком часто генерирующие кадры;

- простота протоколов обеспечивает низкую стоимость сетевых адаптеров, повторителей и концентраторов и сети в целом.

Однако справедливым является и другое утверждение — крупные сети, насчитывающие сотни и тысячи узлов, не могут быть построены на основе одной разделяемой среды даже при такой скоростной технологии, как Gigabit Ethernet. И не только потому, что проектировщик сети часто сталкивается с жесткими ограничениями максимальной длины сети, обусловленными особенностями метода доступа Ethernet. И не потому, что практически все технологии ограничивают количество узлов в разделяемой среде: все технологии семейства Ethernet — 1024 узлами, Token Ring - 260 узлами, a FDDI - 500 узлами.

Процессы, происходящие в локальных сетях на разделяемой среде, качественно могут быть описаны моделями массового обслуживания, в частности — моделью М/М/1. Разделяемая среда соответствует обслуживающему устройству этой модели, а кадры, генерируемые каждым компьютером сети, — заявкам на обслуживание. Очередь заявок в действительности распреде​ляется по компьютерам сети, где кадры ожидают своей очереди на использова​ние среды.

Модель М/М/1 не может адекватно отразить многие особенности локальных сетей на разделяемой среде, например коллизии, возникающие в Ethernet. Тем не менее она хорошо показывает качественную картину зависимости задержек доступа к среде от коэффициента использования среды. На рис. 1.1 показаны зависимости этого типа, полученные для сетей Ethernet, Token Ring и FDDI путем имитационного моделирования.
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Рис. 1.1. Задержки доступа к среде передачи данных для технологий Ethernet,

Token Ring и FDDI

Как видно из рисунка, всем технологиям присуща качественно одинаковая картина экспоненциального роста величины задержек доступа при увеличении коэффициента использования сети. Однако их отличает порог, при котором наступает резкий перелом в поведении сети, когда почти прямолинейная зависимость переходит в крутую экспоненциальную. Для всего семейства технологий Ethernet — это 30-50 % (сказывается эффект коллизий), для технологии Token Ring — 60 %, а технологии FDDI - 70-80 %.

Количество узлов, при которых коэффициент использования сети начинает приближаться к опасной границе, зависит от типа функционирующих в узлах приложений. Если раньше для сетей Ethernet считалось, что 30 узлов — это вполне приемлемое число для одного разделяемого сегмента, то сегодня, в условиях, когда мультимедийные приложения передают по сети большие файлы данных, предельное число узлов может составлять 5-10.

Преимущества логической структуризации сети

Перечисленные устройства передают кадры с одного своего порта на другой, анализируя адрес назначения, помещенный в этих кадрах. Мосты и коммутато​ры выполняют операцию передачи кадров на основе плоских адресов канального уровня, то есть МАС-адресов, а маршрутизаторы используют для этой цели иерархические адреса сетевого уровня. Изучение маршрутизаторов мы отложим до части IV, а сейчас сконцентрируем свое внимание на мостах и коммутаторах.

Логическая структуризация позволяет решить несколько задач, основные из них: повышение производительности, гибкости, безопасности и управляемости сети.
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Рис. 1.2. Логическая структуризация сети

Повышение производительности. Для иллюстрации эффекта повышения производительности, который является главной целью логической структуризации, рассмотрим рис. 1.3. На нем показаны два сегмента Ethernet, соединенные мос​том. Внутри сегментов имеются повторители. До деления сети на сегменты весь трафик, генерируемый узлами сети, был общим (представим, что вместо моста был повторитель) и учитывался при определении коэффициента использования сети. Если обозначить среднюю интенсивность трафика, идущего от узла i к узлу], через Сij, то суммарный трафик, который должна была передавать сеть до деле​ния на сегменты, равен С∑ = ∑Сij (считаем, что суммирование проводится по всем узлам).
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Рис. 1.3. Изменение нагрузки при делении сети на сегменты

Значит, нагрузка сегмента S1 после разделения стала равной C∑ - CS2, то есть стала меньше на величину внутреннего трафика сегмента S2. Аналогичные рассуждения можно повторить относительно сегмента S2. Следовательно, в соответствии с графиками, приведенными на рис. 1.1, задержки в сегментах уменьшились, а полезная пропускная способность, приходящаяся на один узел, увеличилась.

Ранее было отмечено, что деление сети на логические сегменты почти всегда снижает нагрузку в новых сегментах. Слово «почти» учитывает очень редкий случай, когда сеть разбита на сегменты так, что внутренний трафик каждого сегмента равен нулю, то есть весь трафик является межсегментным. Для примера, представленного на рис. 1.3, это означало бы, что все компьютеры сегмента S1 обмениваются данными только с компьютерами сегмента S2, и наоборот.

На практике в сети всегда можно выделить группу компьютеров, которые принадлежат сотрудникам, решающим общую задачу. Это могут быть сотрудники одной рабочей группы, отдела, другого структурного подразделения предприятия. В большинстве случаев им нужен доступ к ресурсам сети их отдела и толь​ко изредка — доступ к удаленным ресурсам.

В 80-е годы существовало эмпирическое правило, говорящее о том, что можно разделить сеть на сегменты так, что 80 % трафика составят обращения к локальным ресурсам и только 20 % — к удаленным. Сегодня такая закономерность не всегда соответствует действительности, она может трансформироваться в правило 50 на 50 % и даже 20 на 80 % (например, большая часть обращений направлена к ресурсам Интернета или к централизованным серверам предприятия). Тем не менее в любом случае внутрисегментный трафик существует. Если его нет, значит, сеть разбита на логические сегменты неверно.

Повышение гибкости сети. При построении сети как совокупности сегментов каждый из них может быть адаптирован к специфическим потребностям рабочей группы или отдела. Например, в одном сегменте может использоваться технология Ethernet и ОС Unix, в другом — Token Ring и OS-400. Вместе с тем, у пользователей обоих сегментов есть возможность обмениваться данными через мосты/ коммутаторы. Процесс разбиения сети на логические сегменты можно рассматривать и в обратном направлении, как процесс создания большой сети из уже имеющихся небольших сетей.

Повышение безопасности данных. Устанавливая различные логические фильтры на мостах/коммутаторах, можно контролировать доступ пользователей к ресурсам других сегментов, чего не позволяют делать повторители.

Повышение управляемости сети. Побочным эффектом снижения трафика и повышения безопасности данных является упрощение управления сетью. Проблемы очень часто локализуются внутри сегмента. Сегменты образуют логические домены управления сетью.

Как уже не раз отмечалось, сеть можно разделить на логические сегменты с помощью устройств двух типов — мостов и коммутаторов. Сразу после появления коммутаторов в начале 90-х годов отделы маркетинга компаний, которые первые начали производить эти новые устройства, пытались создать у производителей впечатление, что мост и коммутатор — это принципиально разные устройства, что совершенно неверно.

Оба эти устройства продвигают кадры на основании одного и того же алгоритма, а именно алгоритма прозрачного моста, описанного в стандарте IEEE 802.ID.

Этот стандарт, разработанный задолго до появления первого коммутатора, описывал работу моста, поэтому совершенно естественно, что в его названии и содержании используется термин «мост». Некоторая путаница возникла, когда на свет появились первые модели коммутаторов — они выполняли тот же алгоритм продвижения кадров, описанный в стандарте IEEE 802.ID, который был с десяток лет отработан мостами. И хотя мосты, для которых алгоритм был разработан, сегодня уже относятся к практически «вымершему» виду коммуникационных устройств, в стандартах, описывающих работу коммутатора, следуя традиции, используют термин «мост». Мы же не будем столь консервативными, и при описании алгоритмов 802.x в следующем разделе будем позволять себе иногда использовать термин «коммутатор», кроме тех случаев, когда речь пойдет об официальном названии стандарта или когда необходимо будет подчеркнуть разницу между двумя типами устройств.

 Произведем объединение в локальную сеть и изменим структуру добавлением сервера с доменной структурой. Кроме того к сети смогут подключаться белорусские и зарубежные партнеры. Каждому типу пользователей будет предоставлен свой набор услуг и права доступа.
Кроме вычислительных глобальных сетей существуют и другие виды территориальных сетей передачи информации. В первую очередь это телефонные и телеграфные сети, работающие на протяжении многих десятков лет, а также телексная сеть.

Ввиду большой стоимости локальных сетей большой протяженности существует долговременная тенденция создания единой глобальной сети, которая может передавать данные любых типов: компьютерные данные, телефонные разговоры, факсы, телеграммы, телевизионное изображение и т. д., и т. п. На сегодня достигнут существенный  прогресс в этой области , хотя технологии для создания таких сетей начали разрабатываться достаточно давно - первая технология для интеграции телекоммуникационных услуг ISDN стала развиваться с начала 70-х годов. Сейчас сеть Интернет позволяет передавать любой вид контента. Так же  тесная их интеграция достигнута в области использования общих первичных сетей - сетей PDH и SDH, с помощью которых сегодня создаются постоянные каналы в сетях с коммутацией абонентов. Тем не менее каждая из технологий, как компьютерных сетей, так и телефонных, старается сегодня передавать «чужой» для нее трафик с максимальной эффективностью, а попытки создать интегрированные сети на новом витке развития технологий продолжаются под преемственным названием Broadband, то есть широкополосной (высокоскоростной) сети с интеграцией услуг. 

Хотя в основе локальных и глобальных вычислительных сетей лежит один и тот же метод - метод коммутации пакетов, глобальные сети имеют достаточно много отличий от локальных сетей. Эти отличия касаются как принципов работы (например, принципы маршрутизации почти во всех типах глобальных сетей, кроме сетей TCP/IP, основаны на предварительном образовании виртуального канала), так и терминологии.
Архитектура подразумевает представление сети в виде системы элементов, каждый из которых выполняет определенную частную функцию, при этом все элементы вместе согласованно решают общую задачу взаимодействия компьютеров. Другими словами, архитектура сети отражает декомпозицию общей задачи взаимодействия компьютеров на отдельные подзадачи, которые должны решаться отдельными элементами сети. Одним из важных элементов архитектуры сети является коммуникационный протокол — формализованный набор правил взаимодействия узлов сети.

Прорывом в стандартизации архитектуры компьютерной сети стала разработка модели взаимодействия открытых систем (Open System Interconnection, OSI), которая в начале 80-х годов обобщила накопленный к тому времени опыт. Модель OSI является международным стандартом и определяет способ декомпозиции задачи взаимодействия «по вертикали», поручая эту задачу коммуникационным протоколам семи уровней. Уровни образуют иерархию, известную как стек протоколов, где каждый вышестоящий уровень использует нижестоящий в качестве удобного инструмента для решения своих задач.

Существующие сегодня (или существовавшие еще недавно) стеки протоколов в целом отражают архитектуру модели OSI. Однако в каждом стеке протоколов имеются свои особенности и отличия от архитектуры OSI. Так, наиболее популярный стек TCP/IP состоит из четырех уровней. Стандартная архитектура компьютерной сети определяет также распределение протоколов между элементами сети — конечными узлами (компьютерами) и промежуточными узлами (коммутаторами и маршрутизаторами). Промежуточные узлы выполняют только транспортные функции стека протоколов, передавая трафик между конечными узлами. Конечные узлы поддерживают весь стек протоколов, предоставляя информационные услуги, например веб-сервис. Такое распределение функций означает смещение «интеллекта» сети на ее периферию.
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Рисунок 1.4.- Основные типы потенциальных потребителей услуг глобальной компьютерной сети
В сущности, термины «протокол» и «интерфейс» выражают одно и то же понятие — формализованное описание процедуры взаимодействия двух объектов, но традиционно в сетях за ними закрепили разные области действия: протоколы определяют правила взаимодействия модулей одного уровня в разных узлах, а интерфейсы — правила взаимодействия модулей соседних уровней в одном узле.

Иерархически организованный набор протоколов, достаточный для организации взаимодействия узлов в сети, называется стеком протоколов.
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Рисунок 1.5 –модель взаимодействия сетевых протоколов.
Приложения могут реализовывать собственные протоколы взаимодействия, ис​пользуя для этих целей многоуровневую совокупность системных средств. Именно для этого в распоряжение программистов предоставляется прикладной программный интерфейс (Application Program Interface, API). В соответствии с идеальной схемой модели OSI приложение может обращаться с запросами к самому верхнему уровню — уровню приложений, однако на практике многие стеки коммуникационных протоколов предоставляют возможность программистам напрямую обращаться к сервисам, или службам, расположенным ниже уровней.

2. Физическая среда передачи

Физический уровень Ethernet

За исключением кабельной системы, которая является протокольно независимой, устройство и функции коммуникационного оборудования остальных типов существенно зависят от того, какой конкретно протокол в них реализован. Концентратор Ethernet устроен не так, как концентратор Token Ring, а сетевой адаптер FDDI не сможет работать в сети Fast Ethernet. С другой стороны, даже в рамках одной технологии оборудование разных производителей может заметно отличаться друг от друга.

Все отличия технологии Fast Ethernet от Ethernet сосредоточены на физическом уровне (рис. 2.1). Уровни MAC и LLC в Fast Ethernet остались абсолютно теми же, и их описывают прежние главы стандартов 802.3 и 802.2. Поэтому рассматривая технологию Fast Ethernet, мы будем изучать только несколько вариантов ее физического уровня.

Более сложная структура физического уровня технологии Fast Ethernet вызвана тем, что в ней используются три варианта кабельных систем:

· волоконно-оптический многомодовый кабель, используются два волокна;

· витая пара категории 5, используются две пары;

· витая пара категории 3, используются четыре пары.

Коаксиальный кабель, давший миру первую сеть Ethernet, в число разрешенных сред передачи данных новой технологии Fast Ethernet не попал. Это общая тенденция многих новых технологий, поскольку на небольших расстояниях витая пара категории 5 позволяет передавать данные с той же скоростью, что и коаксиальный кабель, но сеть получается более дешевой и удобной в эксплуатации. На больших расстояниях оптическое волокно обладает гораздо более широкой полосой пропускания, чем коаксиал, а стоимость сети получается ненамного выше, особенно если учесть высокие затраты на поиск и устранение неисправностей в крупной кабельной коаксиальной системе.

Отказ от коаксиального кабеля привел к тому, что сети Fast Ethernet всегда имеют иерархическую древовидную структуру, построенную на концентраторах, как и сети l0Base-T/l0Base-F. Основным отличием конфигураций сетей Fast Ethernet является сокращение диаметра сети примерно до 200 м, что объясняется уменьшением времени передачи кадра минимальной длины в 10 раз за счет увеличения скорости передачи в 10 раз по сравнению с 10-мегабитным Ethernet.
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Рис. 2.1. Отличия технологии Fast Ethernet от технологии Ethernet

Тем не менее это обстоятельство не очень препятствует построению крупных сетей на технологии Fast Ethernet. Дело в том, что середина 90-х годов отмечена не только широким распространением недорогих высокоскоростных технологий, но и бурным развитием локальных сетей на основе коммутаторов. При использовании коммутаторов протокол Fast Ethernet может работать в полнодуплексном режиме, в котором нет ограничений на общую длину сети, а остаются только ограничения на длину физических сегментов, соединяющих соседние устройства (адаптер - коммутатор или коммутатор - коммутатор). Поэтому при создании магистралей локальных сетей большой протяженности технология Fast Ethernet также активно, применяется, но только в полнодуплексном варианте, совместно с коммутаторами.

В данном разделе рассматривается полудуплексный вариант работы технологии Fast Ethernet, который полностью соответствует определению метода доступа, описанному в стандарте 802.3. По сравнению с вариантами физической реализации Ethernet (а их насчитывается шесть), в Fast Ethernet отличия каждого варианта от других глубже - меняется как количество проводников, так и методы кодирования. А так как физические варианты Fast Ethernet создавались одновременно, а не эволюционно, как для сетей Ethernet, то имелась возможность детально определить те подуровни физического уровня, которые не изменяются от варианта к варианту, и те подуровни, которые специфичны для каждого варианта физической среды.

Официальный стандарт 802.3и установил три различных спецификации для физического уровня Fast Ethernet и дал им следующие названия (рис. 2.2):
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Рис. 2.2. Структура физического уровня Fast Ethernet

· 100Base-TX для двухпарного кабеля на неэкранированной витой паре UTP категории 5 или экранированной витой паре STP Type 1;

· 100Base-T4 для четырехпарного кабеля на неэкранированной витой паре UTP категории 3, 4 или 5;

· 100Base-FX для многомодового оптоволоконного кабеля, используются два волокна.

Для всех трех стандартов справедливы следующие утверждения и характеристики.

· Форматы кадров технологии Fast Ethernetee отличаются от форматов кадров технологий 10-мегабитного Ethernet.

· Межкадровый интервал (IPG) равен 0,96 мкс, а битовый интервал равен 10 нс. Все временные параметры алгоритма доступа (интервал отсрочки, время передачи кадра минимальной длины и т. п.), измеренные в битовых интервалах, остались прежними, поэтому изменения в разделы стандарта, касающиеся уровня MAC, не вносились.

· Признаком свободного состояния среды является передача по ней символа Idle соответствующего избыточного кода (а не отсутствие сигналов, как в стандартах Ethernet 10 Мбит/с). Физический уровень включает три элемента:

· уровень согласования (reconciliation sublayer);

· независимый от среды интерфейс (Media Independent Interface, Mil);

· устройство физического уровня (Physical layer device, PHY).

Уровень согласования нужен для того, чтобы уровень MAC, рассчитанный на интерфейс AUI, смог работать с физическим уровнем через интерфейс МП.

Устройство физического уровня (PHY) состоит, в свою очередь, из нескольких подуровней (см. рис. 3.20):

· подуровня логического кодирование данных, преобразующего поступающие от уровня MAC байты в символы кода 4В/5В или 8В/6Т (оба кода используются в технологии Fast Ethernet);

· подуровней физического присоединения и подуровня зависимости от физической среды (PMD), которые обеспечивают формирование сигналов в соответствии с методом физического кодирования, например NRZI или MLT-3;

· подуровня автопереговоров, который позволяет двум взаимодействующим портам автоматически выбрать наиболее эффективный режим работы, например, полудуплексный или полнодуплексный (этот подуровень является факультативным).

Интерфейс МП поддерживает независимый от физической среды способ обмена данными между подуровнем MAC и подуровнем PHY. Этот интерфейс аналогичен по назначению интерфейсу AUI классического Ethernet за исключением того, что интерфейс AUI располагался между подуровнем физического кодирования сигнала (для любых вариантов кабеля использовался одинаковый метод физического кодирования - манчестерский код) и подуровнем физического присоединения к среде, а интерфейс МП располагается между подуровнем MAC и подуровнями кодирования сигнала, которых в стандарте Fast Ethernet три - FX, ТХ и Т4.

Разъем МП в отличие от разъема AUI имеет 40 контактов, максимальная длина кабеля МП составляет один метр. Сигналы, передаваемые по интерфейсу МП, имеют амплитуду 5 В.

Эта спецификация определяет работу протокола Fast Ethernet по многомодовому оптоволокну в полудуплексном и полнодуплексном режимах на основе хорошо проверенной схемы кодирования FDDI. Как и в стандарте FDDI, каждый узел соединяется с сетью двумя оптическими волокнами, идущими от приемника (Rх) и от передатчика (Тх).

Между спецификациями l00Base-FX и l00Base-TX есть много общего, поэтому общие для двух спецификаций свойства будут даваться под обобщенным названием l00Base-FX/TX.

В то время как Ethernet со скоростью передачи 10 Мбит/с использует манчестерское кодирование для представления данных при передаче по кабелю, в стандарте Fast Ethernet определен другой метод кодирования - 4В/5В. Этот метод уже показал свою эффективность в стандарте FDDI и без изменений перенесен в спецификацию l00Base-FX/TX. При этом методе каждые 4 бита данных подуровня MAC (называемых символами) представляются 5 битами. Избыточный бит позволяет применить потенциальные коды при представлении каждого из пяти бит в виде электрических или оптических импульсов. Существование запрещенных комбинаций символов позволяет отбраковывать ошибочные символы, что повышает устойчивость работы сетей с l00Base-FX/TX.

Для отделения кадра Ethernet от символов Idle используется комбинация символов Start Delimiter (пара символов J (11000) и К (10001) кода 4В/5В, а после завершения кадра перед первым символом Idle вставляется символ Т (рис. 2.3).
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Рис. 2.3. Непрерывный поток данных спецификаций 100Base-FX/ТХ

После преобразования 4-битовых порций кодов MAC в 5-битовые порции физического уровня их необходимо представить в виде оптических или электрических сигналов в кабеле, соединяющем узлы сети. Спецификации l00Base-FX и l00Base-TX используют для этого различные методы физического кодирования - NRZI и MLT-3 соответственно (как и в технологии FDDI при работе через оптоволокно и витую пару).

Физический уровень 100Base-TX - витая пара DTP Cat 5 или STP Type 1, две пары

В качестве среды передачи данных спецификация l00Base-TX использует кабель UTP категории 5 или кабель STP Type 1. Максимальная длина кабеля в обоих случаях - 100 м.

Основные отличия от спецификации l00Base-FX - использование метода MLT-3 для передачи сигналов 5-битовых порций кода 4В/5В по витой паре, а также наличие функции автопереговоров (Auto-negotiation) для выбора режима работы порта. Схема автопереговоров позволяет двум соединенным физически устройствам, которые поддерживают несколько стандартов физического уровня, отличающихся битовой скоростью и количеством витых пар, выбрать наиболее выгодный режим работы. Обычно процедура автопереговоров происходит при подсоединении сетевого адаптера, который может работать на скоростях 10 и 100 Мбит/с, к концентратору или коммутатору.

Описанная ниже схема Auto-negotiation сегодня является стандартом технологии l00Base-T. До этого производители применяли различные собственные схемы автоматического определения скорости работы взаимодействующих портов, которые не были совместимы. Принятую в качестве стандарта схему Auto-negotiation предложила первоначально компания National Semiconductor под названием NWay.

Всего в настоящее время определено 5 различных режимов работы, которые могут поддерживать устройства l00Base-TX или 100Base-T4 на витых парах;

· l0Base-T - 2 пары категории 3;

· l0Base-T full-duplex - 2 пары категории 3;

· l00Base-TX - 2 пары категории 5 (или Type 1ASTP);

· 100Base-T4 - 4 пары категории 3;

· 100Base-TX full-duplex - 2 пары категории 5 (или Type 1A STP).

Режим l0Base-T имеет самый низкий приоритет при переговорном процессе, а полнодуплексный режим 100Base-T4 - самый высокий. Переговорный процесс происходит при включении питания устройства, а также может быть инициирован в любой момент модулем управления устройства.

Устройство, начавшее процесс auto-negotiation, посылает своему партнеру пачку специальных импульсов Fast Link Pulse burst (FLP), в котором содержится 8-битное слово, кодирующее предлагаемый режим взаимодействия, начиная с самого приоритетного, поддерживаемого данным узлом.

Если узел-партнер поддерживает функцию auto-negotuiation и также может поддерживать предложенный режим, он отвечает пачкой импульсов FLP, в которой подтверждает данный режим, и на этом переговоры заканчиваются. Если же узел-партнер может поддерживать менее приоритетный режим, то он указывает его в ответе, и этот режим выбирается в качестве рабочего. Таким образом, всегда выбирается наиболее приоритетный общий режим узлов.

Узел, который поддерживает только технологию l0Base-T, каждые 16 мс посылает манчестерские импульсы для проверки целостности линии, связывающей его с соседним узлом. Такой узел не понимает запрос FLP, который делает ему узел с функцией Auto-negotiation, и продолжает посылать свои импульсы. Узел, получивший в ответ на запрос FLP только импульсы проверки целостности линии, понимает, что его партнер может работать только по стандарту l0Base-T, и устанавливает этот режим работы и для себя.

Физический уровень 100Base-T4 - витая пара UTP Cat 3, четыре пары

Спецификация 100Base-T4 была разработана для того, чтобы можно было использовать для высокоскоростного Ethernet имеющуюся проводку на витой паре категории 3. Эта спецификация позволяет повысить общую пропускную способность за счет одновременной передачи потоков бит по всем 4 парам кабеля.

Спецификация 100Base-T4 появилась позже других спецификаций физического уровня Fast Ethernet. Разработчики этой технологии в первую очередь хотели создать физические спецификации, наиболее близкие к спецификациям l0Base-T и l0Base-F, которые работали на двух линиях передачи данных: двух парах или двух волокнах. Для реализации работы по двум витым парам пришлось перейти на более качественный кабель категории 5.

В то же время разработчики конкурирующей технологии l00VG-AnyLAN изначально сделали ставку на работу по витой паре категории 3; самое главное преимущество состояло не столько в стоимости, а в том, что она была уже проложена в подавляющем числе зданий. Поэтому после выпуска спецификаций l00Base-TX и l00Base-FX разработчики технологии Fast Ethernet реализовали свой вариант физического уровня для витой пары категории 3.

Вместо кодирования 4В/5В в этом методе используется кодирование 8В/6Т, которое обладает более узким спектром сигнала и при скорости 33 Мбит/с укладывается в полосу 16 МГц витой пары категории 3 (при кодировании 4В/5В спектр сигнала в эту полосу не укладывается). Каждые 8 бит информации уровня MAC кодируются 6-ю троичными цифрами (ternary symbols), то есть цифрами, имеющими три состояния. Каждая троичная цифра имеет длительность 40 нс. Группа из 6-ти троичных цифр затем передается на одну из трех передающих витых пар, независимо и последовательно.

Четвертая пара всегда используется для прослушивания несущей частоты в целях обнаружения коллизии. Скорость передачи данных по каждой из трех передающих пар равна 33,3 Мбит/с, поэтому общая скорость протокола 100Base-T4 составляет 100 Мбит/с. В то же время из-за принятого способа кодирования скорость изменения сигнала на каждой паре равна всего 25 Мбод, что и позволяет использовать витую пару категории 3.

На рис. 2.4 показано соединение порта MDI сетевого адаптера 100Base-T4 с портом MDI-X концентратора (приставка Х говорит о том, что у этого разъема присоединения приемника и передатчика меняются парами кабеля по сравнению с разъемом сетевого адаптера, что позволяет проще соединять пары проводов в кабеле - без перекрещивания). Пара 1-2 всегда требуется для передачи данных от порта MDI к порту MDI-X, пара 3-6 -для приема данных портом MDI от порта MDI-X, а пары 4-5 и 7-8 являются двунаправленными и используются как для приема, так и для передачи, в зависимости от потребности.
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Рис. 2.4. Соединение узлов по спецификации 100Base-T4

Технология Fast Ethernet, как и все некоаксиальные варианты Ethernet, рассчитана на использование концентраторов-повторителей для образования связей в сети. Правила корректного построения сегментов сетей Fast Ethernet включают:

· ограничения на максимальные длины сегментов, соединяющих DTE с DTE;

· ограничения на максимальные длины сегментов, соединяющих DTE с портом повторителя;

· ограничения на максимальный диаметр сети;

· ограничения на максимальное число повторителей и максимальную длину сегмента, соединяющего повторители.

Расположение абонетских устройств 
В качестве DTE (Data Terminal Equipment) может выступать любой источник кадров данных для сети: сетевой адаптер, порт моста, порт маршрутизатора, модуль управления сетью и другие подобные устройства. Отличительной особенностью DTE является то, что он вырабатывает новый кадр для разделяемого сегмента (мост или коммутатор, хотя и передают через выходной порт кадр, который выработал в свое время сетевой адаптер, но для сегмента сети, к которому подключен выходной порт, этот кадр является новым). Порт повторителя не является DTE, так как он побитно повторяет уже появившийся в сегменте кадр.

В типичной конфигурации сети Fast Ethernet несколько DTE подключается к портам повторителя, образуя сеть звездообразной топологии. Соединения DTE-DTE в разделяемых сегментах не встречаются (если исключить экзотическую конфигурацию, когда сетевые адаптеры двух компьютеров соединены прямо друг с другом кабелем), а вот для мостов/коммутаторов и маршрутизаторов такие соединения являются нормой - когда сетевой адаптер прямо соединен с портом одного из этих устройств, либо эти устройства соединяются друг с другом.

Спецификация IEEE 802.3u определяет следующие максимальные длины сегментов DTE-DTE, приведенные в табл. 2.1.

Таблица 2.1. Максимальные длины сегментов DTE-DTE
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Повторители Fast Ethernet делятся на два класса. Повторители класса I поддерживают все типы логического кодирования данных: как 4В/5В, так и 8В/6Т. Повторители класса II поддерживают только какой-либо один тип логического кодирования - либо 4В/5В, либо 8В/6Т. То есть повторители класса I позволяют выполнять трансляцию логических кодов с битовой скоростью 100 Мбит/с, а повторителям класса II эта операция недоступна.

Поэтому повторители класса I могут иметь порты всех трех типов физического уровня: l00Base-TX, l00Base-FX и 100Base-T4. Повторители класса II имеют либо все порты 100Base-T4, либо порты l00Base-TX и l00Base-FX, так как последние используют один логический код 4В/5В.

В одном домене коллизий допускается наличие только одного повторителя класса I. Это связано с тем, что такой повторитель вносит большую задержку при распространении сигналов из-за необходимости трансляции различных систем сигнализации - 70 bt.

Повторители класса II вносят меньшую задержку при передаче сигналов: 46 bt для портов TX/FX и 33,5 bt для портов Т4. Поэтому максимальное число повторителей класса II в домене коллизий - 2, причем они должны быть соединены между собой кабелем не длиннее 5 метров.

Небольшое количество повторителей Fast Ethernet не является серьезным препятствием при построении больших сетей, так как применение коммутаторов и маршрутизаторов делит сеть на несколько доменов коллизий, каждый из которых будет строиться на одном или двух повторителях. Общая длина сети не будет иметь в этом случае ограничений.

В табл 2.2 приведены правила построения сети на основе повторителей класса I.

Таблица 2.2. Параметры сетей на основе повторителей класса I
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Эти ограничения проиллюстрированы типовыми конфигурациями сетей, показанными на рис. 2.5.
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Рис. 2.5. Примеры построения сети Fast Ethernet с помощью повторителей класса I

Таким образом, правило 4-х хабов превратилось для технологии Fast Ethernet в правило одного или двух хабов, в зависимости от класса хаба.

При определении корректности конфигурации сети можно не руководствоваться правилами одного или двух хабов, а рассчитывать время двойного оборота сети, как это было показано выше для сети Ethernet 10 Мбит/с.

Как и для технологии Ethernet 10 Мбит/с, комитет 802.3 дает исходные данные для расчета времени двойного оборота сигнала. Однако при этом сама форма представления этих данных и методика расчета несколько изменились. Комитет предоставляет данные об удвоенных задержках, вносимых каждым элементом сети, не разделяя сегменты сети на левый, правый и промежуточный. Кроме того, задержки, вносимые сетевыми адаптерами, учитывают преамбулы кадров, поэтому время двойного оборота нужно сравнивать с величиной 512 битовых интервала (bt), то есть со временем передачи кадра минимальной длины без преамбулы.

Для повторителей класса I время двойного оборота можно рассчитать следующим образом.

Задержки, вносимые прохождением сигналов по кабелю, рассчитываются на основании данных табл. 2.3, в которой учитывается удвоенное прохождение сигнала по кабелю.

Таблица 2.3. Задержки, вносимые кабелем
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Задержки, которые вносят два взаимодействующих через повторитель сетевых адаптера (или порта коммутатора), берутся из табл. 2.4.

Таблица 2.4. Задержки, вносимые сетевыми адаптерами
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Учитывая, что удвоенная задержка, вносимая повторителем класса I, равна 140 bt, можно рассчитать время двойного оборота для произвольной конфигурации сети, естественно, учитывая максимально возможные длины непрерывных сегментов кабелей, приведенные в табл. 3.10. Если получившееся значение меньше 512, значит, по критерию распознавания коллизий сеть является корректной. Комитет 802.3 рекомендует оставлять запас в 4 bt для устойчиво работающей сети, но разрешает выбирать эту величину из диапазона от 0 до 5 bt.

3. Выбор оборудования
Основой любой локальной сети является коммутатор или маршрутизатор. Маршрутизаторы применяются на крупных предприятиях ,где количество пользователей исчисляется сотнями и тысячами и требуют серьезных финансовых вложений. Поскольку в нашей сети количество пользователей не превышает 100, будем использовать коммутаторы. Функции маршрутизации с глобальной сетью будет выполнять сервер.
Коммутатор состоит из модулей с фиксированным количеством портов (2-12), выполненных на основе специализированной БИС, реализующей архитектуру коммутационной матрицы. Если порты, между которыми нужно передать кадр данных, принадлежат одному модулю, то передача кадра осуществляется процессорами модуля на основе имеющейся в модуле коммутационной матрицы. Если же порты принадлежат разным модулям, то процессоры общаются по общей шине. При такой архитектуре передача кадров внутри модуля будет происходить быстрее, чем при межмодульной передаче, так как коммутационная матрица - наиболее быстрый, хотя и наименее масштабируемый способ взаимодействия портов. Скорость внутренней шины коммутаторов может достигать нескольких Гбит/с, а у наиболее мощных моделей - до 20-30 Гбит/с.

Можно представить и другие способы комбинирования архитектур, например использование разделяемой памяти для взаимодействия модулей.

Конструктивное исполнение коммутаторов

В конструктивном отношении коммутаторы делятся на следующие типы:

· автономные коммутаторы с фиксированным количеством портов;

· модульные коммутаторы на основе шасси;

· коммутаторы с фиксированным количеством портов, собираемые в стек.

Первый тип коммутаторов обычно предназначен для организации небольших рабочих групп.

Модульные коммутаторы на основе шасси чаще всего предназначены для применения на магистрали сети. Поэтому они выполняются на основе какой-либо комбинированной схемы, в которой взаимодействие модулей организуется по быстродействующей шине или же на основе быстрой разделяемой памяти большого объема. Модули такого коммутатора выполняются на основе технологии «hot swap», то есть допускают замену на ходу, без выключения коммутатора, так как центральное коммуникационное устройство сети не должно иметь перерывов в работе. Шасси обычно снабжается резервированными источниками питания и резервированными вентиляторами в тех же целях.

С технической точки зрения определенный интерес представляют стековые коммутаторы. Эти устройства представляют собой коммутаторы, которые могут работать автономно, так как выполнены в отдельном корпусе, но имеют специальные интерфейсы, которые позволяют их объединять в общую систему, работающую как единый коммутатор. Говорят, что в этом случае отдельные коммутаторы образуют стек.

Обычно такой специальный интерфейс представляет собой высокоскоростную шину, которая позволяет объединить отдельные корпуса подобно модулям в коммутаторе на основе шасси. Так как расстояния между корпусами больше, чем между модулями на шасси, скорость обмена по шине обычно ниже, чем у модульных коммутаторов: 200-400 Мбит/с. Не очень высокие скорости обмена между коммутаторами стека обусловлены также тем, что стековые коммутаторы обычно занимают промежуточное положение между коммутаторами с фиксированным количеством портов и коммутаторами на основе шасси. Стековые коммутаторы применяются для создания сетей рабочих групп и отделов, поэтому сверхвысокие скорости шин обмена им не очень нужны и не соответствуют их ценовому диапазону.

Структура стека коммутаторов, соединяемых по скоростным специальным портам, показана на рис. 3.1.
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Рис. 3.1. Стек коммутаторов, объединяемых по высокоскоростным каналам

Компания Cisco предложила другой подход к организации стека. Ее коммутатор Catalyst 3000 также имеет специальный скоростной интерфейс 280 Мбит/с для организации стека, но с его помощью коммутаторы соединяются не друг с другом, а с отдельным устройством, содержащим коммутационную матрицу 8х8, организующую более высокопроизводительный обмен между любыми парами коммутаторов.

Существуют коммутаторы, которые позволяют объединить два коммутатора полнодуплексным каналом более чем по одной паре портов. Например, коммутаторы модели 28115 компании Nortel Networks имеют по два порта Fast Ethernet, с помощью которых можно соединять коммутаторы, образуя полнодуплексный канал с производительностью 400 Мбит/с (рис. 3.2.
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Рис. 3.2.Транковое полнодуплексное соединение коммутаторов 28115 компании Nortel Networks

Такие соединения называются транковыми и являются частной разработкой каждой компании, выпускающей коммуникационное оборудование, так как нарушают не только логику доступа к разделяемым средам, но и топологию соединения мостов, запрещающую петлевидные контуры (а такой контур всегда образуется при соединении коммутаторов более чем одной парой портов). При соединении коммутаторов разных производителей транк работать не будет, так как каждый производитель добавляет к логике изучения адресов сети коммутатором по транковой связи что-то свое, чтобы добиться от него правильной работы.

Характеристики, влияющие на производительность коммутаторов

Производительность коммутатора - то свойство, которое сетевые интеграторы и администраторы ждут от этого устройства в первую очередь.

Основными показателями коммутатора, характеризующими его производительность, являются:

· скорость фильтрации кадров;

· скорость продвижения кадров;

· пропускная способность;

· задержка передачи кадра.

Кроме того, существует несколько характеристик коммутатора, которые в наибольшей степени влияют на указанные характеристики производительности. К ним относятся:

· тип коммутации - «на лету» или с полной буферизацией;

· размер буфера (буферов) кадров;

· производительность внутренней шины;

· производительность процессора или процессоров;

· размер внутренней адресной таблицы.

Скорость фильтрации и продвижения кадров - это две основные характеристики производительности коммутатора. Эти характеристики являются интегральными показателями, они не зависят от того, каким образом технически реализован коммутатор.

Скорость фильтрации (filtering) определяет скорость, с которой коммутатор выполняет следующие этапы обработки кадров:

· прием кадра в свой буфер;

· просмотр адресной таблицы с целью нахождения порта для адреса назначения кадра;

· уничтожение кадра, так как его порт назначения и порт источника принадлежат одному логическому сегменту.

Скорость фильтрации практически у всех коммутаторов является неблокирующей - коммутатор успевает отбрасывать кадры в темпе их поступления.

Скорость продвижения (forwarding) определяет скорость, с которой коммутатор выполняет следующие этапы обработки кадров.

· прием кадра в свой буфер;

· просмотр адресной таблицы с целью нахождения порта для адреса назначения кадра;

· передача кадра в сеть через найденный по адресной таблице порт назначения.

Как скорость фильтрации, так и скорость продвижения измеряются обычно в кадрах в секунду. Если в характеристиках коммутатора не уточняется, для какого протокола и для какого размера кадра приведены значения скоростей фильтрации и продвижения, то по умолчанию считается, что эти показатели даются для протокола Ethernet и кадров минимального размера, то есть кадров длиной 64 байт (без преамбулы) с полем данных в 46 байт. Если скорости указаны для какого-либо определенного протокола, например Token Ring или FDDI, то они также даны для кадров минимальной длины этого протокола (например, кадров длины 29 байт для протокола FDDI). Применение в качестве основного показателя скорости работы коммутатора кадров минимальной длины объясняется тем, что такие кадры всегда создают для коммутатора наиболее тяжелый режим работы по сравнению с кадрами другого формата при равной пропускной способности переносимых пользовательских данных. Поэтому при проведении тестирования коммутатора режим передачи кадров минимальной длины используется как наиболее сложный тест, который должен проверить способность коммутатора работать при наихудшем сочетании параметров трафика. Кроме того, для пакетов минимальной длины скорость фильтрации и продвижения максимальна, что имеет немаловажное значение при рекламе коммутатора.

Пропускная способность коммутатора измеряется количеством пользовательских данных (в мегабитах в секунду), переданных в единицу времени через его порты. Так как коммутатор работает на канальном уровне, для него пользовательскими данными являются те данные, которые переносятся в поле данных кадров протоколов канального уровня - Ethernet, Token Ring, FDDI и т. п. Максимальное значение пропускной способности коммутатора всегда достигается на кадрах максимальной длины, так как при этом доля накладных расходов на служебную информацию кадра гораздо ниже, чем для кадров минимальной длины, а время выполнения коммутатором операций по обработке кадра, приходящееся на один байт пользовательской информации, существенно меньше. Поэтому коммутатор может быть блокирующим для кадров минимальной длины, но при этом иметь очень хорошие показатели пропускной способности.

Задержка передачи кадра измеряется как время, прошедшее с момента прихода первого байта кадра на входной порт коммутатора до момента появления этого байта на его выходном порту. Задержка складывается из времени, затрачиваемого на буферизацию байт кадра, а также времени, затрачиваемого на обработку кадра коммутатором, - просмотра адресной таблицы, принятия решения о фильтрации или продвижении и получения доступа к среде выходного порта.

Величина вносимой коммутатором задержки зависит от режима его работы. Если коммутация осуществляется «на лету», то задержки обычно невелики и составляют от 5 до 40 мкс, а при полной буферизации кадров - от 50 до 200 мкс (для кадров минимальной длины).

Коммутатор - это многопортовое устройство, поэтому для него принято все приведенные выше характеристики (кроме задержки передачи кадра) давать в двух вариантах. Первый вариант - суммарная производительность коммутатора при одновременной передаче трафика по всем его портам, второй вариант - производительность, приведенная в расчете на один порт. Обычно производители коммутаторов указывают общую максимальную пропускную способность устройства.

Коммутация «на лету» или с буферизацией

На производительности коммутатора сказывается способ передачи пакетов - «на лету» или с буферизацией. Коммутаторы, передающие пакеты «на лету», вносят меньшие задержки передачи кадров на каждом промежуточном коммутаторе, поэтому общее уменьшение задержки доставки данных может быть значительным, что важно для мультимедийного трафика. Кроме того, выбранный способ коммутации оказывает влияние на возможности реализации некоторых полезных дополнительных функций, например трансляцию протоколов канального уровня. В табл. 3.2 дается сравнение возможностей двух способов коммутации.

Таблица 3.1. Возможности коммутаторов при коммутации «на лету» и с полной буферизацией
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Средняя величина задержки коммутаторов, работающих «на лету», при высокой нагрузке объясняется тем, что в этом случае выходной порт часто бывает занят приемом другого пакета, поэтому вновь поступивший пакет для данного порта все равно приходится буферизовать.

Коммутатор, работающий «на лету», может выполнять проверку некорректности передаваемых кадров, но не может изъять плохой кадр из сети, так как часть его байт (и, как правило, большая часть) уже переданы в сеть.

Так как каждый способ имеет свои достоинства и недостатки, в тех моделях коммутаторов, которым н нужно транслировать протоколы, иногда применяется механизм адаптивной смены режима работы коммутатора. Основной режим такого коммутатора - коммутация «на лету», но коммутатор постоянно контролирует трафик и при превышении интенсивности появления плохих кадров некоторого порога переходит на режим полной буферизации. Затем коммутатор может вернуться к коммутации «на лету».

Размер адресной таблицы

Максимальная емкость адресной таблицы определяет предельное количество MAC-адресов, с которыми может одновременно оперировать коммутатор. Так как коммутаторы чаще всего используют для выполнения операций каждого порта выделенный процессорный блок со своей памятью для хранения экземпляра адресной таблицы, то размер адресной таблицы для коммутаторов обычно приводится в расчете на один порт. Экземпляры адресной таблицы разных процессорных модулей не обязательно содержат одну и ту же адресную информацию - скорее всего, повторяющихся адресов будет не так много, если только распределение трафика каждого порта между остальными портами не полностью равновероятно. Каждый порт хранит только те наборы адресов, с которыми он работал в последнее время.

Значение максимального числа МАС - адресов, которое может запомнить процессор порта, зависит от области применения коммутатора. Коммутаторы рабочих групп обычно поддерживают всего несколько адресов на порт, так как они предназначены для образования микросегментов. Коммутаторы отделов должны поддерживать несколько сотен адресов, а коммутаторы магистралей сетей - до нескольких тысяч, обычно 4000-8000 адресов.

Недостаточная емкость адресной таблицы может служить причиной замедления работы коммутатора и засорения сети избыточным трафиком. Если адресная таблица процессора порта полностью заполнена, а он встречает новый адрес источника в поступившем пакете, процессор должен вытеснить из таблицы какой-либо старый адрес и поместить на его место новый. Эта операция сама по себе отнимет у процессора часть времени, но главные потери производительности будут наблюдаться при поступлении кадра с адресом назначения, который пришлось удалить из адресной таблицы. Так как адрес назначения кадра неизвестен, то коммутатор должен передать этот кадр на все остальные порты. Эта операция будет создавать лишнюю работу для многих процессоров портов, кроме того, копии этого кадра будут попадать и на те сегменты сети, где они совсем не обязательны.

Некоторые производители коммутаторов решают эту проблему за счет изменения алгоритма обработки кадров с неизвестным адресом назначения. Один из портов коммутатора конфигурируется как магистральный порт, на который по умолчанию передаются все кадры с неизвестным адресом. В маршрутизаторах такой прием применяется давно, позволяя сократить размеры адресных таблиц в сетях, организованных по иерархическому принципу.

Передача кадра на магистральный порт производится в расчете на то, что этот порт подключен к вышестоящему коммутатору при иерархическом соединении коммутаторов в крупной сети, который имеет достаточную емкость адресной таблицы и знает, куда нужно передать любой кадр.

Объем буфера кадров

Внутренняя буферная память коммутатора нужна для временного хранения кадров данных в тех случаях, когда их невозможно немедленно передать на выходной порт. Буфер предназначен для сглаживания кратковременных пульсаций трафика. Ведь даже если трафик хорошо сбалансирован и производительность процессоров портов, а также других обрабатывающих элементов коммутатора достаточна для передачи средних значений графика, это не гарангирует, что их производительности хватит при пиковых значениях нагрузок. Например, трафик может в течение нескольких десятков миллисекунд поступать одновременно на все входы коммутатора, не давая ему возможности передавать принимаемые кадры на выходные порты.

Для предотвращения потерь кадров при кратковременном многократном превышении среднего значения интенсивности трафика (а для локальных сетей часто встречаются значения коэффициента пульсации трафика в диапазоне 50-100) единственным средством служит буфер большого объема. Как и в случае адресных таблиц, каждый процессорный модуль порта обычно имеет свою буферную память для хранения кадров. Чем больше объем этой памяти, тем менее вероятны потери кадров при перегрузках, хотя при несбалансированности средних значений трафика буфер все равно рано или поздно переполнится.

Обычно коммутаторы, предназначенные для работы в ответственных частях сети, имеют буферную память в несколько десятков или сотен килобайт на порт. Хорошо, когда эту буферную память можно перераспределять между несколькими портами, так как одновременные перегрузки по нескольким портам маловероятны. Дополнительным средством защиты может служить общий для всех портов буфер в модуле управления коммутатором. Такой буфер обычно имеет объем в несколько мегабайт.

Дополнительные функции коммутаторов

Так как коммутатор представляет собой сложное вычислительное устройство, имеющее несколько процессорных модулей, то естественно нагрузить его помимо выполнения основной функции передачи кадров с порта на порт по алгоритму моста и некоторыми дополнительными функциями, полезными при построении надежных и гибких сетей. Ниже описываются наиболее распространенные дополнительные функции коммутаторов, которые поддерживаются большинством производителей коммуникационного оборудования.

Исходя из задач предприятия предполагаем наличие распределенной инфраструктуры. Для издательства необходим склад для хранения материалов и готовой продукции ,а так же офис для работы с заказчиками.

Значит расстояния между подразделениями не менее 10 км. Кроме того предполагается наличие связи с зарубежными партнерами. Прокладка кабеля в сети такого размера не рентабельна, а за частую просто не силам организации такого масштаба. Все объекты должны быть постоянно подключены к серверу, находящемуся в главном офисе для получения информации о заказах и оплате. Поэтому соединение произведем через глобальную сеть Интернет. Самый доступный способ высокоскоростного подключения – ADSL соединение. Кроме высокой скорости до 8 Мбит\с данный тип соединения позволяет поддерживать подключение постоянно.
Таблица 3.2- Список оборудования 
	Наименование оборудования
	Стоимостьза ед.,у.е
	Кол.
	Стоимость

общая, у.е
	Описание 

	Коммутатор 24 порта 100/1000Мбит/с
	150
	3
	450
	IEEE 802.3 10BASE-T Ethernet 

-IEEE 802.3u 100BASE-TX Fast Ethernet 

-IEEE 802.3ab 1000BASE-T Gigabit Ethernet 

-Автосогласование ANSI/IEEE 802.3 NWay  

-Управление потоком IEEE 802.3x 

-IEEE 802.1Q VLAN 

-Приоритизация трафика IEEE 802.1p 

-Встроенная диагностика кабеля 

-Поддержка SNMP v1 



	Беспроводной интернет-центр 802.11g с модемом ADSL2+ и 4-портовым коммутатором


	150
	1
	150
	- разъем RJ-11 для подключения к телефонной линии

- 4 разъема RJ-45 LAN (10BASE-T/100BASE-TX) 

- прозрачный мост IEEE 802.1d

- маршрутизация протокола IP

- маршрутизация на базе содержимого IP-пакета (IP Policy Routing)

- динамический обмен маршрутами (RIP v1/v2)

- межсетевой экран с контролем устанавливаемых соединений (SPI)

- защита от DoS- и DDoS-атак из Интернета

- уведомление при обнаружении сетевой атаки и ее регистрация в журнале

- фильтрация сетевого трафика

- беспроводная точка доступа стандарта 802.11g 54 Мбит/с, совместимая с устройствами стандарта 802.11b

	Сетевой адаптер DFE-530T  

 1000 BaseT

	25
	40
	1000
	-IEEE 802.3 10BASE-T Ethernet 

-IEEE 802.3u 100BASE-TX Fast Ethernet 

-IEEE 802.3ab 1000BASE-T Gigabit Ethernet 

-Автосогласование ANSI/IEEE 802.3 NWay 

-Поддержка 32-битной шины PCI 

-Спецификация PCI local bus 2.2 

-Поддержка универсальной шины 3.3В, 5В  



	Кабель кат5е


	100
	2
	200
	Витая пара

	Разъемы RJ-45
	0.02
	200
	4
	

	Сервер 


	2100
	2
	4200
	Двухъядерный процессор Intel Xeon с частотой 2,67 ГГц/1333 МГц FSB c 4 Мб (1 x 4 Мб) кэш-памяти второго уровня 2,67 ГГц

6 Serial Attached SCSI (SAS) жестких дисков по 146 Гб, устанавливаемых спереди, с возможностью горячей замены, 15 000 об/мин

Оперативная память – 4ГБ.

	Всего
	
	
	6004
	


Приведенная на рисунке 3.3 схема показывает конфигурацию применения выбранной аппаратуры. Поясним применение некоторых элементов. Беспроводной Интернет-центр является универсальным устройством совмещающим функции : ADSL модема, беспроводной точки доступа, коммутатора и межсетевого экрана с антивирусом. Применение 3 таких устройств позволило сэкономить около 500 у.е. Мощный сервер позволит сразу нескольким десяткам пользователей иметь доступ к базе данных. Остальные возможности реализованы программно.
4.Выбор программного обеспечения.
Лидером среди производителей операционных систем является компания Майкрософт. В настоящее время 90% операционных систем используемых на рабочих станциях и 65% ОС используемых на серверах разработка этой компании. В локальной сети нашего предприятия используются ОС Windows XP , Windows 2000. Для максимальной совметимости и гибкого администрирования на сервере установим Windows 2003 Server. Данная операционная система позволяет опытным администраторам использовать сетевые возможности, а простым пользователям поддерживать работу используя настройки по умолчанию и помощь в ОС. Количество включенных  в расширенную версию ОС приложений позволяет использовать минимум дополнительного ПО.

Таблица 3.1 – список программного обеспечения 

	Наименование
	Стоимость , у.е

	Windows 2003 server Enterprise edition 

(Active Directory, IIS 6.0, ISA, Exchange)
	1740

	Графический пакет CorelDRAW Graphics Suite X3
	460

	Антивирус с возможностью обновления
	50 в год

	СУБД ORACLE
	1520

	Всего
	3140


Кроме операционной системы ,важнейшей программной частью издательства являются графические пакеты растровой и векторной графики. Сегодня все больше публикаций переносятся на электронный носитель и имеют возможность просмотра через Web. Рассмотрим подробнее некоторые возможности одного из графических пакетов.

Функции графического редактора

.

CorelDRAW — векторный графический редактор, разработанный канадской корпорацией Corel. Подчеркну , что возможностей пакета уже давным-давно более чем достаточно для решения подавляющего большинства графических задач. Более того, поставлю особенный акцент именно на том, что это не отдельная программа, а именно графический пакет, включающий в себя самые разнообразные инструменты для работы с векторной и растровой графикой.
В состав CorelDRAW Graphics Suite X3 входят следующие основные программы: 

CorelDRAW X3 - программа для графического дизайна, иллюстрирования и создания макетов страниц с применением векторной и растровой графики. 

PHOTO-PAINT X3 - графический редактор для обработки, ретуши и т.п. Приложение специально разработано для нужд графического дизайна и поддерживает профессиональное цветоделение и вывод. 

Pixmantec RawShooter essentials - инструмент для работы с raw-файлами, обеспечивает качественный результат, отличается высокой скоростью преобразования. 

CAPTURE X3 - простая в использовании утилита позволяет одним нажатием кнопки захватывать изображение с экрана компьютера. Настраивается под любой вариант области захвата – от "шапки" и одиночного объекта до всего рабочего стола. 

Справочник Handbook - советы и рекомендации профессионалов, приведены примеры законченных работ. 
Инструкция к Graphics Suite X3 подсказывает, что пакет содержит более сорока новых и улучшенных опций. Познакомимся хотя бы с самыми важными.
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Новая инкарнация утилиты Trace - PowerTRACE, отныне интегрированная в CorelDRAW X3 и позволяющая быстро конвертировать растровые изображения в векторный формат для дальнейшего редактирования. В интересах большей управляемости и гибкости, PowerTRACE создает для каждого изображения цветовую палитру. Пользователь может выбирать цвета результирующего изображения и быстро преобразовывать их в соответствующие цветовые режимы (в том числе, цвета плашек).

Надо признать, PowerTRACE действительно работает более аккуратно и интеллектуально, хотя, всё зависит от выбранных вами настроек и режима, как и прежде, работает правило "мало точек трассировки - грубый результат, много точек - долго минимизировать их количество". 

Новая функция Лаборатория корректировки изображения (Image Adjustment Lab), доступная в программах PHOTO-PAINT и CorelDRAW, упрощает работу с изображениями с плохим цветовым балансом и контрастностью: настройки цвета и тона изображения можно изменять как в автоматическом, так и в ручном режимах. 

Кроме того, предусмотрена возможность сравнения получившегося изображения с оригиналом и выбора наиболее качественного из них. Моё личное впечатление - инструмент крайне полезный, особенно в редакторе PHOTO-PAINT, значительно облегчает процесс доводки фотографий, особенно с "убитым" балансом белого. 

Улучшенный инструмент Текст вдоль пути - Interactive Fit Text to Path. Очень и очень востребованный и удобный инструмент, обладает значительно усовершенствованным пользовательским интерфейсом, позволяет просто выбрать текст, навести курсор на нужное место, выбрать при необходимости параметры смещения и щелкнуть мышью для размещения текста – и готово. Разумеется, для корректировок предусмотрено множество контекстно появляющихся инструментов. 

Усовершенствования и функции для работы с текстом. Среди самых интересных - управление выравниванием, создание буквиц, табуляция, работа со списками и колонками. Размер текста можно теперь отображать в дюймах, а гипертекстовые ссылки можно применять к отдельным символам. 
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Теперь пользователи могут визуально управлять поведением текста в своем проекте, используя длинное тире, широкий пробел, короткое тире, короткий пробел, мягкий перенос, неразрывный дефис, неразрывный пробел и интервалы в колонках/кадрах.

Инструмент Cutout Lab использует технологию KnockOut и включает в себя возможности, которые упрощают процесс вырезания областей изображения и повышают точность работы. 

В числе улучшений и дополнений: новые кисти для повышения или снижения детализации (Add Detail, Remove Detail), которые помогают более точно определять границы вырезаемых областей, кнопки повтора и отмены (Undo и Redo), позволяющие быстро исправлять ошибки, а также возможность быстрой смены фона, облегчающая просмотр результатов.

Новая палитра  Bevel Effect сокращает время, необходимое для создания скошенных рамок вокруг текстовых или графических объектов, и обеспечивает пользователям быстрый доступ к фаскам различных стилей.

Функция создания контура Interactive Contour позволит создавать контуры объектов с оптимальным подбором кривых. Новая версия инструмента значительно сокращает число создаваемых узлов, в некоторых случаях число узлов уменьшается на 80%, а это действительно здорово экономит время и нервы, поскольку раньше сокращать число узлов приходилось вручную, а при недостатке времени просто удалять группами и затем выравнивать кривые заново.

Инструмент  Smart Fill, позволяет теперь применять заливку для любой замкнутой области.

Суть процесса – в создании и последующем заполнении нового объекта из любой замкнутой области, любой петли или пересекающей саму себя линии. Разумеется, впоследствии этот объект может быть отдельно перемещён, скопирован или отредактирован.

В графическом пакете Graphics Suite X3 значительно улучшена поддержка плашечных цветов (Spot Color). Теперь плашечные цвета доступны также при создании теней, прозрачностей и сетчатой и градиентной заливок.

Кроме того, в новой версии пакета есть поддержка плашечных цветов в фильтрах экспорта и импорта для файлов Adobe Illustrator (AI), PDF, Encapsulated PostScript (EPS) и Photoshop (PSD) – именно на это порой жаловались профессионалы, использующие преимущественно программы Adobe. Эффекты векторной графики, такие как скосы, тени, прозрачность, заливки сетки и перетекания, теперь могут включать как триадные, так и плашечные цвета, что делает их идеальными для печати. Кроме того, плашечные цвета, на которые наложены эффекты векторной графики, теперь сохраняются, а не преобразовываются в триадные цвета. При  печати на принтере с поддержкой плашечных цветов или экспорте в файлы PDF, EPS, PSD или AI, все эффекты, связанные с использованием плашечных цветов, теперь сохраняются. 

Функция  - режим предварительного просмотра области наложения - Enhanced With Overprints, воссоздает цвет в области наложения объектов при печати объектов поверх друг друга.
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Достаточно удобная функция, придающая дополнительную уверенность при выводе проекта.

Пакет есть функция поддержки своих PDF-файлов – PDF Security, назначая различные режимы безопасности: чтение, редактирование или воспроизведение. Кроме того, в новой версии PDF полностью поддерживаются прозрачность и плашечные цвета. 

Фотографы , работающие с профессиональными и полупрофессиональными цифровыми камерами, с помощью нового приложения RawShooter Essentials 2005, могут открывать и редактировать RAW-файлы, а также сохранять их в формате TIFF или JPEG. RAW – это данные, захваченные цифровой камерой и сохранённые без обработки в камере - фактически, слепок с матрицы без изменения резкости и цифрового увеличения. Утилита RawShooter Essentials 2005 работает с RAW файлами, имеющими расширения: .nef, .crw, .dcr, .orf или .mrw. Утилита RawShooter Essentials 2005 позволяет открывать и редактировать эти файлы, а также сохранять их в форматах TIFF или JPEG с последующей обработкой в Corel PHOTO-PAINT или CorelDRAW. Набор  Design Collection предоставляет пользователю готовые для использования шаблоны профессионального качества разных стилей исполнения.Комбинируя и видоизменяя макеты и стили исполнения, можно достаточно оперативно создавать буклеты, брошюры, фирменные бланки, конверты, визитные карточки и наклейки, совершенно не похожие на первоначальные заготовки.И, разумеется, традиционно богатый и совершенно разноплановый клипарт (Clipart), включающий в этой версии более 10 тысяч векторных изображений и цифровых фотографий.

Дело в том, что от версии к версии состав векторного клипарта меняется весьма существенно. Например, то, что было в седьмой версии пакета, уже с трудом частично находится в девятой, а те картинки, которые присутствовали в восьмой версии, в основном заменены в одиннадцатой на новые или просто удалены. Более того, от версии к версии меняется состав тем клипарта - в одной как следует выбирается военная тематика, в другой - мифология и т.д. Спору нет, вектор такая штука, что нарисовать или видоизменить до нужных пропорций можно всё, но иногда заготовки по теме здорово экономят время. 

Графический пакет CorelDRAW Graphics Suite X3 как раз из области таких вещей нашего века, который изучить до конца почти невозможно. Недаром об этом графическом пакете выходят многочисленные тома учебников, а профессионалы проводят мастер-классы. Для многих CorelDRAW ныне является не просто графическим пакетом для работы, он стал инструментом самовыражения и искусства. 

 Основные возможности систем Windows Server 2003


Этот краткий обзор имеющихся в Windows Server 2003 средств позволит представить значение того или иного средства для системы в целом. В скобках указаны номера глав, описывающих наиболее важные возможности систем. 

Служба Active Directory и Windows Server 2003

В Windows Server 2003 служба Active Directory не претерпела революционных изменений по сравнению с версией, имеющейся в Windows 2000, ее условно можно называть Active Directory 1.1. Контроллеры под управлением Windows 2000 Server и Windows Server 2003 могут сосуществовать в одном домене (и даже вместе с Windows NT 4.0 BDC), однако все новые возможности Active Directory реализуются только тогда, когда все контроллеры доменов в лесе работают под управлением Windows Server 2003. 
Перечислим ниже главные особенности Active Directory на базе Windows Server 2003. 

На смену смешанному (mixed) и основному (native) режиму доменов Windows 2000 пришли функциональные уровни (functional levels), которые определяют возможности доменов и леса. Например, изменение имени контроллера домена или домена возможно только на функциональном уровне Windows Server 2003. 

 Улучшения в административных оснастках для управления доменами (глава 20). Например, включены возможности хранимых запросов и одновременного изменения свойств нескольких объектов каталога, улучшены средства поиска. 

 Утилиты командной строки для управления Active Directory 

Установка контроллеров домена из архивной копии .Эта возможность позволяет уменьшить количество реплицируемой информации за счет того, что основная часть каталога копируется из архива, а по сети передаются только последние изменения каталога. 

Кэширование информации о членах универсальных (universal) групп. В многодоменных конфигурациях с несколькими сайтами эта функция позволяет уменьшить трафик, возникающий при аутентификации пользователей, или вообще отказаться от желательного присутствия сервера глобального каталога в каждом сайте. 

 Разделы приложений (application directory partiotions). Разделы каталога, создаваемые пользователями или приложениями. Имеют свою топологию репликации, при которой контроллеры домена — носители реплики некоторого раздела каталога — определяются выборочно администратором; на других контроллерах этот раздел будет отсутствовать. 

Объектный класс InetOrgPerson может использоваться для переноса информации из других LDAP-совместимых каталогов. Этот класс является субъектом безопасности, и ему можно назначать права и разрешения. 

Возможность переименования (изменения DNS- и NetBIOS-имен) контроллеров домена и доменов. При этом нельзя только переопределить корневой домен леса, т. е. передать его функции другому домену в лесе. 

 Установление доверительных транзитивных отношений между лесами, при которых пользователи одного домена могут аутентифицироваться для доступа ко всем или некоторым ресурсам другого леса. 

Улучшения механизма репликации Active Directory. В частности, значительно уменьшен трафик, возникающий при изменении членства в группе (поскольку реплицируется не весь атрибут members, а только измененный элемент) и при репликации данных Глобального каталога. 

 Динамические объекты, которые имеют установленный срок жизни. Если приложение не обращается к таким объектам в течение заданного интервала времени, то объекты автоматически удаляются из каталога. 

Ниже мы перечислим некоторые функции, появившиеся в качестве стандартных компонентов только в Windows Server 2003. Пусть вас не смущает их небольшое количество, поскольку громадное количество ценных усовершенствований Windows Server 2003 выполнено в модулях, службах и программах, существовавших в предыдущих версиях Windows. 

Manage Your Server Wizard - программа-мастер, позволяющая централизованно управлять всеми функциями (ролями) сервера и вызывать по мере необходимости специализированные административные инструменты и утилиты. 

Network Load Balancing (NLB) - функция балансировки сетевой нагрузки обеспечивает масштабируемость и отказоустойчивость серверных служб за счет распределения нагрузки между несколькими компьютерами. К числу таких серверных служб относятся: веб-службы, службы Windows Media и Terminal Services, средства виртуальных частных сетей, брандмауэра и proxy. 

Службы электронной почты (РОРЗ) - в Windows Server 2003 реализована поддержка протокола РОРЗ. Эту возможность обеспечивают службы E-mail Services. Протокол РОРЗ в совокупности со службой SMTP позволяет использовать сервер Windows Server 2003 для организации простейшей, но полнофункциональной системы обмена сообщениями электронной почты. Для работы со службой электронной почты пользователи могут использовать любого почтового клиента, поддерживающего протокол РОРЗ (например, Microsoft Outlook Express). 

Active Directory Migration Tool (ADMT) v 2.0 - на дистрибутивном диске Windows Server 2003 имеется утилита ADMT v.2.0, с помощью которой можно копировать учетные записи пользователей, групп и компьютеров из доменов Windows NT 4.0 и лесов Active Directory в другой лес Active Directory, находящийся на функциональном уровне не ниже Windows 2000 native. Версия 2.0 отличается тем, что может переносить текущие пароли учетных записей и упрощает миграцию пользовательских профилей. 

Функция теневого копирования (shadow copy) решает две задачи. Во-первых, она позволяет резервировать данные на томах, где имеются файлы, открытые пользователями. Во-вторых, она позволяет периодически делать копии общих папок и создавать тем самым "оперативные" архивы измененных файлов. Удаленный пользователь при необходимости может вернуться к предыдущей версии файла или восстановить удаленные данные .

Под сетевым подключением (network connection) в Windows Server 2003 понимается точка соединения компьютера с сетью (независимо от способа — подключение к локальной сети, серверу удаленного доступа или соединение двух компьютеров посредством нуль-модемного кабеля). Если говорить о том, какая сторона из участников обмена данными инициирует связь, сетевые подключения можно разделить на два вида: исходящие (outgoing connections) и входящие (incoming connections). Исходящие подключения используются для соединения компьютера с вычислительной сетью или сервером удаленного доступа. Входящие подключения используются для поддержки подключений, инициализируемых другими компьютерами. В этом случае компьютер, на котором созданы входящие подключения, рассматривается в качестве сервера удаленного доступа (remote access server). 
Каждое сетевое подключение рассматривается самостоятельно и независимо от других подключений. Это означает, что каждое сетевое подключение имеет индивидуальную конфигурацию. Перечень параметров, подлежащих настройке, зависит от того, к какому типу относится сетевое подключение. 

Типы сетевых подключений
Типы сетевых подключений, поддерживаемых Windows Server 2003, перечислены в табл.4.2. 

Таблица 4.2. Типы сетевых подключений 

	Тип подключения
	Технология связи
	Пример

	Подключение к локальной сети (Local area connection)
	Ethernet, xDSL, FDDI, IP no ATM, системы беспроводной связи, Е1/Т1 и т. п.
	Типичный корпоративный пользователь

	Телефонное, или коммутируемое, подключение (Dial-up connection)
	Модем, ISDN, X.25
	Соединение с корпоративной сетью или Интернетом с использованием модемного подключения

	Подключение в рамках виртуальной частной сети (Virtual Private Network connection)
	Виртуальные частные сети по протоколам РРТР или L2TP, объединяющие или Подключающие к корпоративным сетям через Интернет или другую сеть общего пользования (public network)
	Защищенное соединение удаленных филиалов корпорации через Интернет

	Прямое подключение (Direct Connection)
	Соединение нуль-модемным кабелем через последовательный порт (СОМ-порт), инфракрасная связь, параллельный кабель (DirectParallel)
	Соединение двух ноутбуков через интерфейсы инфракрасной связи

	Входящее подключение (Incoming connection)
	Коммутируемая связь, VPN или прямое подключение
	Подключение к удаленному компьютеру или корпоративному серверу удаленного доступа


Следует заметить, что из всех перечисленных в таблице типов только подключение к локальной сети создается системой автоматически. В процессе загрузки Windows Server 2003 автоматически обнаруживает установленные сетевые адаптеры и для каждого сетевого адаптера создает соответствующее сетевое подключение. В случае если на компьютере установлено более одного сетевого адаптера, администратор может устранить возможный беспорядок в именах подключений, переименовав каждое локальное подключение в соответствии с функциональным назначением или расположением сети, с которой это соединение связывает компьютер. 

Управление сетевыми подключениями


Все операции по конфигурированию сетевых средств осуществляются в папке Network Connections (Сетевые подключения) (рис. 4.3). В этой папке создаются все поддерживаемые операционной системой подключения. Папка располагается на панели управления или может быть выведена непосредственно в меню Start (Пуск). 
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Рис. 4.3. Окно Network Connections 

Вне зависимости от того, является ли связь локальной (ЛВС) или удаленной (телефонная линия, ISDN и т. п.), подключения можно настроить так, чтобы они могли полноценно выполнять все требуемые функции. Например, используя сетевое подключение любого типа, пользователь может распечатывать документы на сетевых принтерах, получать доступ к сетевым дискам и файлам, просматривать другие сети или получать доступ к Интернету (разумеется, если в рамках подключения используются соответствующие протоколы). 

Все службы и методы связи настраиваются непосредственно в окне свойств сетевого подключения. Поэтому для конфигурирования параметров подключения не требуется обращаться к внешним инструментам управления. Например, параметры телефонного подключения при помощи модема включают те, которые нужно использовать до, в течение и после создания подключения: тип модема для связи, используемая при соединении схема аутентификации, а также используемые для передачи данных протоколВ процессе развертывания операционной системы администратор может установить базовый набор сетевых компонентов, предоставляющих возможность создания сетевых подключений. В составе Windows Server 2003 поставляется значительное число дополнительных сетевых компонентов, расширяющих функциональность операционной системы (табл. 4.2). Эти компоненты организованы в три группы: 

 Management and Monitoring Tools. В этой группе представлены компоненты, ориентированные на решение задач мониторинга сети и управления ею; 

 Networking Services. Данная группа объединяет компоненты, осуществляющие установку основных сетевых служб, реализованных в рамках стека протоколов TCP/IP; 

 Other Network File and Print Services. Компоненты этой группы позволяют предоставить возможность доступа к файлам и принтерам пользователям, работающим в других средах (Macintosh и UNIX). 

Эти компоненты не устанавливаются автоматически непосредственно в ходе развертывания операционной системы. В случае необходимости администратор должен установить нужные сетевые компоненты вручную. 

Таблица 4.2. Сетевые компоненты Windows Server 2003 

	Компонент
	Группа компонентов
	Описание компонента

	Connection Manager Administration Kit
	Management and Monitoring Tools
	Компонент позволяет установить на сервере мастер Connection Manager Administration Kit Wizard

	Connection Point Services
	Management and Monitoring Tools
	Данный компонент используется в процессе развертывания диспетчера соединений (Connection Manager) для публикации телефонных книг (phone book)

	Network Monitor Tools
	Management and Monitoring Tools
	Компонент, позволяющий осуществлять анализ сетевого трафика

	Simple Network Management Protocol
	Management and Monitoring Tools
	Компонент, обеспечивающий функционирование на сервере протокола SNMP

	WMI SNMP Provider
	Management and Monitoring Tools
	Компонент, позволяющий приложениям осуществлять доступ к информации SNMP посредством технологии WMI (Windows Management Information)

	Domain Name System (DNS)
	Networking Services
	Компонент устанавливает службу разрешения доменных имен в IP-адреса (DNS)

	Dynamic Host Configuration Protocol (DHCP)
	Networking Services
	Компонент устанавливает службу, осуществляющую динамическое выделение IP-адресов (DHCP)

	Internet Authentication Service
	Networking Services
	Служба аутентификации через Интернет. Включает в себя поддержку протокола аутентификации удаленных пользователей RADIUS

	RPC over HTTP Proxy
	Networking Services
	Компонент, позволяющий осуществлять вызовы RPC/DCOM поверх протокола HTTP, используя службы Internet Information Services (IIS)

	Simple TCP/IP Services .'
	Networking Services
	Устанавливаются дополнительные службы TCP/IP

	Windows Internet Name Service (WINS)
	Networking Services
	Устанавливает службу разрешения NetBIOS-имен в IP-адреса (WINS)

	File Services for Macintosh
	Other Network File and Print Services
	Служба, позволяющая пользователям Macintosh получить доступ к ресурсам на Windows-сервере

	Print Services for Macintosh
	Other Network File and Print Services
	Служба, позволяющая пользователям Macintosh отправлять задания на печать на принтеры, подключенные к Windows-серверу

	Print Services for Unix
	Other Network File and Print Services
	Служба, позволяющая пользователям UNIX отправлять задания на печать на принтеры, подключенные к Windows-серверу


Стек протоколов TCP/IP 


Стек протоколов TCP/IP (Transmission Control Protocol/Internet Protocol) является основой глобальной сети Интернет, что обеспечило ему широкую популярность. Его гибкость и возможности маршрутизации трафика позволяют использовать его в сетях различного масштаба (начиная небольшой локальной сетью и заканчивая глобальной корпоративной сетью). 
Стек протоколов TCP/IP представляет собой набор сетевых протоколов, регламентирующих все стороны процесса взаимодействия сетевых устройств. Этот стек протоколов основан на открытых спецификациях. Благодаря этому реализации данного стека протокола различными производителями совместимы между собой. В частности, реализация TCP/IP, предложенная Microsoft в рамках семейства операционных систем Windows, позволяет осуществлять взаимодействие с системами, находящимися под управлением ОС, созданных не фирмой Microsoft (например, UNIX). 
Можно выделить следующие достоинства стека протоколов TCP/IP: 

·  в рамках стека реализована стандартизованная схема маршрутизации, являющаяся наиболее полным и доступным общепринятым механизмом маршрутизации сетевого трафика. Практически все современные операционные системы поддерживают TCP/IP (даже Novell признала первенство стека протоколов TCP/IP и реализовала его поддержку в своем семействе операционных систем NetWare). Практически все корпоративные сети строятся с использованием стека TCP/IP; 

· технология объединения разнородных систем. В рамках стека TCP/IP доступно множество стандартных утилит для организации взаимодействия и передачи данных между разнородными системами, включая протокол передачи файлов FTP и протокол эмуляции терминала (Telnet). Некоторые стандартные утилиты поставляются непосредственно с Windows Server 2003; 

·  технология, позволяющая подключать сеть или одиночный компьютер к глобальной сети Интернет. Поскольку Интернет функционирует на базе стека протоколов TCP/IP, поддержка компьютером этого стека является одним из обязательных требований при подключении его к этой сети. Реализованный в рамках стека протокол РРР, протокол туннелирования РРТР и архитектура Windows Sockets обеспечивают необходимую основу для организации подключения к Интернету и использования всех его служб; 

·  основа для организации устойчивого, масштабируемого, межплатформенного, клиент-серверного взаимодействия. В TCP/IP поддерживается интерфейс Windows Sockets, который является реализацией в среде Windows широко распространенного интерфейса Berkeley Sockets, используемого для создания сетевых приложений. 

Реализация стека протоколов TCP/IP в Windows Server 2003 
В Windows Server 2003 реализована поддержка основных протоколов стека TCP/IP, включая протокол управления передачей (TCP), протокол Интернета (IP), протокол пользовательских датаграмм (UDP), протокол разрешения адресов (ARP), протокол управляющих сообщений Интернета (1СМР), а также протокол управлениями группами Интернет (IGMP). Реализация стека протоколов TCP/IP включает в себя базовые утилиты TCP/IP, в том числе Finger, Ftp, Lpr, Rep, Rexec, Rsh, Telnet и Tftp. Эти утилиты позволяют пользователям, работающим в Windows Server 2003, использовать ресурсы и взаимодействовать с компьютерами под управлением операционных систем сторонних производителей (например, операционные системы семейства UNIX). В распоряжении администратора имеется также целый ряд диагностических утилит TCP/IP, включая Arp, Hostname, Ipconfig, Lpq, Nbtstat, Netstat, Ping, Route и Tracert. Системные администраторы могут использовать эти утилиты, чтобы обнаружить и решить проблемы работы с сетями TCP/IP. 

5.Защита информации  в локальной сети
Географически распределенная структура предприятия, разнородность уже используемых программно-технических решений и острая необходимость защиты информации и интеллектуальной собственности, имеющей разных владельцев, приводят к тому, что к системе информационной безопасности предъявляются весьма жесткие требования, которые можно разделить на следующие группы: 
- защита сетей внутри организаций,
- управление доступом во внутренние сети из открытых сетей, 
- управление доступом из внутренних сетей в открытые сети и обеспечение безопасного обмена данными между внутренними сетями через открытые сети.
Внедрение компьютерных систем неизбежно связано с вопросами информационной безопасности. Технология VPN - виртуальная частная сеть - технология, позволяющая защитить локальную сеть предприятия от вторжений из Интернет. VPN, организованная на локальной сети предприятия позволяет скрыть топологию локальной сети от злоумышленников из Интернет, т. е. заменить реальные IP-адреса сети виртуальными, таким образом предотвращая атаки на реальный IP-адрес сети. В функции VPN входит также организация общей локальной сети из распределенных сегментов и отдельных рабочих станций, связанных между собой по каналам Интернет. Объдинение распределенных сегментов производится с использованием защищенных удаленных соединений - туннелей, недоступных для вторжения злоумышленников из Интернет.
Таблица 5.1 – Достоинства и недостатки средств создания VPN 

	Категория 
	Достоинства 
	Недостатки 

	VPN на базе специализированного ПО 
	Возможность модернизации и обновления версий. Оперативность устранения ошибок. Не требуются специальные аппаратные средства 
	Администрирование VFN может по​требовать отдельного приложения. При повышении производительности серверных продуктов аппаратному обеспечению может потребоваться модернизация. 

	VPN На базе межсетевых экранов 
	Возможен контроль туннелируемого трафика. Достигается высокая эффективность администрирования    защищенных виртуальных сетей. Обеспечивается комплексная защита информационного обмена. Отсутствует избыточность аппаратных платформ для средств сетевой защиты. 
	Операции, связанные с шифрованием данных, могут чрезмерно загружать процессор и снижать производительность МЭ. Если защищенный туннель завершается на МЭ, то канал между получателем   информации   внутри ЛВС и МЭ может стать уязвимым звеном в системе защиты. При повышении производительности серверных продуктов аппаратное обеспечение может потребоваться модернизации. 

	VPN на базе маршрутизаторов 
	Функции поддержки сетей VPN могут быть встроены в маршрутизирующие устройства, что не требует дополнительных расходов на приобретение средств, реализующих эти функции. Упрощается администрирование VPN. 
	Функционирование VPN может отрицательно повлиять на другой трафик. Канал между получателем информации внутри ЛВС и маршрутизатором может стать уязвимым звеном в систе​ме защиты. 


При организации удаленных рабочих станций, связанных с локальной сетью предприятия через Интернет возникает необходимость защитить передаваемую конфиденциальную информацию от несанкционированного просмотра и модификации Интернет -злоумышленниками. Сохранить конфиденциальность деловой информации в этом случае можно организовав защищенное удаленное соединение - Интернет-туннель. Пакеты информации, передаваемой по Интернет-туннелю имеют формат, отличный от стандартного для Интернет формата транспортных пакетов. Перед формированием пакетов, передаваемая информация шифруется ключом симметричного шифрования (расшифровка производится с использованием того же ключа, что и при шифровании). Ключ симметричного шифрования, зашифрованный ключом асимметричного шифрования (для шифрования и расшифровки используются разные ключи) передается вместе с информацией. Ключ асимметричного шифрования не передается, а генерируется на обоих концах туннеля. Таким образом организация защищенного удаленного соединения позволяет полностью обезопасить как локальную сеть, так и удаленную рабочую станцию от атак через организованный между ними канал связи через Интернет.

Крупные корпоративные и банковские сети, не связанные с Интернет нуждаются в защите от несанкционированного доступа со стороны недобросовестных служащих, операторов связи, системных интеграторов и поставщиков услуг связи. Защита организуется при помощи технологий VPN, использующих для защиты конфиденциальной информации методы симметричного и асимметричного шифрования и организации нестандартной структуры транспортных пакетов.

Электронный замок - аппаратное средство, предназначенное для защиты рабочей станции от несанкционированного доступа на рабочую станцию посторонних служащих. Доступ к рабочей станции, оснащенной электронным замком, может иметь только ответственный сотрудник, обладающий персональным аппаратным ключом (USB ключ, Touch-lock, Smart Card и др.).
Внедрение технологий VPN помогает сократить расходы, тем самым освобождая внутренние ресурсы организации для сосредоточения на главных областях бизнеса. 

Применение VPN-доступа в общем случае позволяет снизить затраты на:

- закупку, монтаж и конфигурирование серверов удаленного доступа и модемов; 

- сетевое оборудование; 

- управление клиентским программным обеспечением; 

- контроль трафика удаленного доступа; 

- телефонные соединения и линии связи (за счёт использования общедоступных каналов передачи данных, например Интернет); 

- обучение высококвалифицированных сетевых администраторов; 

- изменение требуемого числа портов доступа при увеличивающемся количестве удаленных пользователей.

Можно выделить три основных вида архитектуры применения VPN-продуктов:

Intranet VPN - создание VPN-ceтей между внутренними корпоративными отделами и удаленными филиалами; 

Remote Access VPN - создание VPN-сетей, объединяющих корпоративную сеть и удаленных или мобильных служащих; 

Extranet VPN - создание VPN-ceтей, объединяющих корпорацию с ее стратегическими партнерами, клиентами и поставщиками
При этом, под информационной безопасностью предприятия, подразумевается состояние защищенности его интересов от существующих и вероятных внешних и внутренних угроз информационным ресурсам, среди которых выделяются: технические средства автоматизации (компьютерная техника и средства связи), электронные носители, информация (файлы и базы данных) на электронных носителях, хранилища машиночитаемых и бумажных носителей (архивы и библиотеки), корпоративное знание.

Для обеспечения информационной безопасности указанного спектра информационных ресурсов необходим функциональный анализ существующей информационной инфраструктуры во взаимосвязи всех ее компонент, включая человеческий фактор, формирование требований к уровню остаточного риска и обоснование выбираемых технических решений, средств и методик формирования системы информационной безопасности предприятия.

Необходимо учитывать, что обеспечение информационной безопасности является сложным комплексом ряда проблем (организационных, юридических, технических), системное решение которых заключается в определенной последовательности действий. Во-первых, производится анализ возможных рисков на предприятии и по результатам выявляется перечень потенциально возможных угроз интересам предприятия. Во-вторых, на основании анализа возможных рисков, вырабатывается политика безопасности, которая определяет принципы, порядок и содержание действий ответственного персонала предприятия в отношении проблем информационной безопасности, а также содержит перечень угроз, классификацию защищаемых информационных ресурсов, определяет желаемый уровень защищенности и описывает организационные решения, необходимые для решения задач соблюдения информационной безопасности. И, в-третьих, разрабатывается план обеспечения информационной безопасности – основной документ, определяющий регламент соблюдения принципов жизнедеятельности предприятия с учетом минимизации рисков связанных с угрозами нарушения информационной безопасности системы и совокупности информационных ресурсов.

При наличии политики и плана обеспечения информационной безопасности предприятия, возникает вопрос технической поддержки выработанных требований. Учитывая пространственную распределенность компонентов системы и ее пользователей, неоднородность программно-технических решений, множественность прав доступа, пристальное внимание необходимо уделить коммуникационной составляющей -системы, т.е. составу технологий, протоколов и программно-аппаратных решений, которые будут максимально эффективны в отношении цена/уровень выполнения плана и политики информационной безопасности. В настоящее время такой технологией является технология IP-сетей, построенная на базе стека протоколов TCP/IP, она обеспечивает требования, которые выдвигаются БД к коммуникационной среде. Естественно, что защита данных в IP-сетях должна осуществляться в комплексе с двумя другими задачами: разграничением полномочий пользователей БД и обеспечением целостности, надежности и безопасности функционирования информационных ресурсов. Коммуникационная среда при этом может быть условно разделена на открытую и закрытую магистрали (см. рис. 1).
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Рис.5.1. Логическая структура сетевого узла (подразделения предприятия)

Все компоненты системы информационной безопасности, используемые в системе можно разделить на следующие технологические группы:
1) средства фильтрации пакетов с целью выявления недопустимых или разрушающих воздействий;
2) средства создания частных виртуальных сетей на основе инкапсуляции и кодирования пакетов;
3) системы обеспечения целостности и надежности хранения данных;
4) средства аутентификации пользователей, администрирования их прав доступа и аудита событий.

В связи с тем, что все коммуникации между БД и пользователями происходит посредством коммуникаций, средства фильтрации пакетов являются базовым компонентом. Помимо стандартных требований к фильтрам пакетов, в БД особую актуальность имеет осуществление фильтрации без изменения конфигурации сетевой инфраструктуры, что может быть осуществлено с помощью фильтров, использующих "стелс”-технологии, подразумевающей отсутствие параметров, по которым наличие данного устройства может быть выявлено с помощью удаленных средств анализа сетевой инфраструктуры. Это значительно повышает живучесть системы информационной безопасности, за счет реализации принципа “защита средств защиты”. Это является ключевым моментом современного подхода к реализации систем информационной безопасности.

Вторым, не менее важным, аспектом технического обеспечения плана и политики информационной безопасности являются средства создания частных виртуальных сетей (VPN-сетей, VPN – virtual private network) на основе инкапсуляции и криптографической обработки данных. Эта задача возникает по причине того, что предприятие, решающее внедрить БД, неизбежно сталкивается с проблемой объединения территориально разделенных информационных ресурсов в единое пространство. Данная задача эффективно (по критерию стоимость/надежность) решается путем объединения территориально распределенных ресурсов в единую VPN-сеть посредством открытых коммуникационных каналов с помощью технологии туннелирования и криптографической обработки данных (см. рис. 5.2). 

Под системами обеспечения целостности и надежности хранения данных, подразумевается широкий спектр средств и технологий, которые минимально включают в себя централизованную систему антивирусной защиты и систему резервного копирования данных БД. 
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Рис.5.2. VPN-сеть

Одним из узких мест любой системы информационной безопасности является средства аутентификации пользователей, администрирования их прав доступа и аудита событий. Сложность решения задачи заключается в большом количестве сочетаний "пользователь – информационный ресурс – права доступа", с записи которых должна учитывать особенности функционирования информационного приложения, например, права на чтение данных, разрешение записи и пр. В этом случае система авторизации может выступать как виртуальный интерфейс доступа к информационным ресурсам, в котором анализируются различные параметры и характеристики запросов, в том числе время суток или дня недели и пр. 

Система аутентификации должна быть надежно защищена от несанкционированного использования или злонамеренных разрушающих воздействий, а процесс аутентификации необходимо сделать контролируемым, например, за счет повторной аутентификации через определенное время работы пользователя или организации дополнительного запроса при проведении особо важных операций с корпоративными данными.

Аудит событий в БД может осуществляться с помощью специализированного класса систем информационной безопасности, называемого системой адаптивной безопасности, в основу которой положен принцип активного сквозного аудита событий, происходящих со всеми информационными ресурсами предприятия в каждый момент времени.

Рассмотренные технические решения позволяют максимально гибко и адекватно политике безопасности строить системы информационной безопасности на предприятиях, использующих БД. Компоненты рассмотренного технического решения обладают еще одним важным свойством – масштабирование по уровням функциональности и производительности каждого из компонентов системы. Это подразумевает снижение совокупной стоимости владения системой и является гарантом защиты инвестиций, сделанных при ее приобретении и внедрении. 

В состав Windows 2003 server входить программное обеспечение для обеспечения VPN соединения. Средство создания VPN Check Point VPN-1/Firewall-1, кроме EXE- и DLL-модулей, включает драйвер, который является промежуточным NDIS-драйвером2 и располагается между протоколом TCP/IP и драйвером сетевой карты (или модема).

В установление сеанса связи между удаленным клиентом SecuRemote и сервером Check Point VPN-1/Firewall-1 вовлекаются EXE- и DLL-модули, которые создают первоначальные пакеты установления сеанса, и с помощью таких пакетов осуществляется обмен открытыми ключами и аутентификационной информацией. При успешной аутентификации общий секретный ключ (сеансовый ключ) для симметричного алгоритма шифрования передается драйверу, а последующее шифрование трафика осуществляет промежуточный драйвер.

Начальные пакеты, передаваемые между клиентом и сервером, создаются EXE-модулем. К подобным пакетам относятся пакеты регистрации сервера клиентом и пакеты инициирования сеанса клиентом, в которых клиент передает свое имя, метод шифрования и т.д. Данные следующих пакетов сессии клиента и сервера идут в зашифрованном виде.

В отличие от VPN, созданной на основе IPSec, перед началом основной сессии только клиент в пакете инициирования сеанса передает серверу свой открытый ключ для алгоритма Диффи-Хеллмана, созданный автоматически во время загрузки клиента. Сервер же использует постоянный секретный и открытый ключи. Открытый ключ передается клиенту только один раз — во время регистрации сервера клиентом, а если на сервере сменили ключ — то в начале очередной сессии клиента с сервером. Этот открытый ключ сервера хранится у клиента в файле.

С помощью генератора псевдослучайных последовательностей и для формирования секретного ключа Диффи-Хеллмана, и для запроса (challenge), и для идентификатора пакета, и для выработки секретного ключа сессии (сеансового ключа) на сервере и удаленном клиенте генерируются последовательности случайных байтов. С целью генерации этих последовательностей EXE-модуль использует случайные данные, которые можно собрать на данном компьютере, такие как идентификатор процесса, значение текущего времени или часть этого значения, например тысячные доли секунды.

От вычисленного по алгоритму Диффи-Хеллмана общего секретного ключа берутся байты, которые используются клиентом и сервером в качестве общего ключа для симметричного алгоритма шифрования. Но последний не является тем ключом, с помощью которого шифруется основной поток данных драйвером. Клиент использует этот ключ для шифрования пароля, введенного удаленным пользователем, а сервер — для шифрования сеансового ключа. Именно этот сеансовый ключ, сгенерированный сервером, и передается в драйвер.

Для шифрования пароля, передаваемого от клиента серверу, помимо секретного ключа, используется также одноразовый несекретный ключ, представляющий собой запрос от клиента из пакета инициирования сеанса. Зашифрованный пароль передается серверу в пакете инициирования сеанса. На сервере хранится SHA-хэш от пароля. Расшифровав пароль, полученный от клиента, сервер вычисляет его хэш и сравнивает с хэшем в своей базе.

Чтобы зашифровать сеансовый ключ, передаваемый от сервера клиенту, помимо секретного ключа также используется несекретный запрос от клиента из пакета инициирования сеанса. Зашифрованный ключ передается клиенту в пакете-ответе на пакет инициирования сеанса вместе с контрольной суммой. 

В дальнейшем при шифровании пакетов основного потока данных, кроме постоянного секретного ключа сессии, используются одноразовые несекретные ключи, которые формируются из байтов заголовка шифруемых пакетов. Одноразовые несекретные ключи необходимы для того, чтобы каждый пакет был зашифрован с помощью собственного ключа.

Генерация ключей.
Генерация ключей шифрования — это наиболее тонкий момент любой системы шифрования данных. От того, как сгенерирован ключ шифрования, зависит стойкость системы: ведь любая ошибка или небрежность в реализации этого процесса может существенно упростить криптоанализ и снизить стойкость.

Лучший ключ шифрования — это совершенно случайная последовательность битов, а в цифровых устройствах фактор случайности, как правило, сведен к минимуму. Наиболее целесообразный способ генерации ключей — это измерение интервалов между нажатиями клавиш в процессе работы пользователя и формирование на их основе случайной последовательности. 

Кворум ключей шифрования

Кворум ключей шифрования — это новая функция, присутствующая далеко не во всех системах. Она может быть полезна в том случае, когда требуется распределить ключ шифрования среди нескольких пользователей, для снижения риска «человеческого фактора». Например, ключ шифрования по специальной формуле разбивается на n частей одинакового размера, так, что для его восстановления достаточно любых k частей (k ≤ n). В этом случае говорят о кворуме ключей k/n.

На практике распространены схемы кворума ключей 2/2, 2/3, 2/5 и 3/5. Например, в варианте 2/3 ключ разбивается на три части и по одной выдается системному администратору, офицеру безопасности и руководителю компании. Чтобы получить доступ к зашифрованным данным, необходимо загрузить на сервер любые две части. В этом случае сохраняется гибкость системы и существенно снижается риск — компрометация какой-либо одной части ключа не приведет к компрометации зашифрованных данных. 

Первоначальное шифрование дисков.

После установки системы и генерации ключей шифрования необходимо зашифровать те диски, на которых хранится конфиденциальная информация. Эта операция выполняется один раз, сразу после установки системы и генерации ключей шифрования. В зависимости от объема шифруемого раздела первоначальное зашифровывание может занять довольно много времени; кроме того, некоторые системы монопольно блокируют доступ к шифруемому разделу, не позволяя другим процессам обращаться к нему. Это не всегда удобно, поскольку в современных условиях бизнеса простой сервера даже в ночное время не всегда приемлем.

В более продвинутых продуктах реализован ряд функций, позволяющих свести время простоя сервера к минимуму. Во-первых, это так называемое фоновое шифрование раздела. В этом случае процесс шифрования раздела запускается в фоновом режиме, а доступ к разделу не блокируется. Драйвер-фильтр в каждый момент времени знает, где проходит граница между зашифрованной частью раздела и незашифрованной, и может корректно обработать операции чтения-записи.

Во-вторых, это быстрое форматирование раздела с шифрованием. Данная возможность предназначена для тех случаев, когда шифруемый раздел вообще не содержит никаких данных, например, когда система ставится на только что купленный сервер. Удивительно, но некоторые системы даже при том, что раздел пуст, все равно заставляют пользователя шифровать его.

В других системах можно просто «включить» режим прозрачного шифрования для выбранного раздела, а потом создать на нем файловую систему в процессе выполнения стандартной операции быстрого форматирования. Таким образом, получится новый зашифрованный раздел с файловой системой. Правда, такой метод подходит лишь для пустого, не содержащего полезной информации раздела. 

В этих, а также в ряде других ситуаций более уместно применение аппаратных средств защиты хранилищ данных.Разработка и производство устройств защиты хранилищ данных — достаточно новая сфера информационной безопасности. Тем не менее разработчикам и производителям таких устройств удалось добиться впечатляющих результатов и продемонстрировать свое инженерное искусство
Заключение
В заключении хотелось бы сказать: ни одна сеть не может работать сама по себе. Необходимо обслуживание грамотным администратором и регулярные мероприятия по поддержанию работоспособности.
Мониторинг и анализ сети представляют собой важные этапы контроля работы сети. Для выполнения этих этапов разработан ряд средств, применяемых автономно в тех случаях, когда применение интегрированной системы управления экономически неоправданно.

В состав автономных средств мониторинга и анализа сети входят встроенные средства диагностики, анализаторы протоколов, экспертные системы, сетевые анализаторы, кабельные сканеры и тестеры, многофункциональные приборы.

Анализаторы протоколов чаще всего представляют собой специальное программное обеспечение для персональных компьютеров и ноутбуков, которое переводит сетевой адаптер компьютера в режим «беспорядочного» захвата всех кадров. Анализатор протоколов выполняет декодирование захваченных кадров для вложенных пакетов протоколов всех уровней, включая прикладной.

Сетевые анализаторы представляют собой прецизионные приборы для сертификации кабельных систем по международным стандартам. Кроме того, эти устройства могут выполнять некоторые функции анализаторов протоколов.

Кабельные сканеры являются портативными приборами, которые могут измерить электрические параметры кабелей, а также обнаружить место повреждения кабеля. Кабельные тестеры представляют собой наиболее простые портативные приборы, способные обнаружить неисправность кабеля.

Многофункциональные портативные приборы сочетают в себе функции кабельных сканеров и анализаторов протоколов. Они снабжены многострочными дисплеями, контекстно-чувствительной системой помощи, встроенным микропроцессором с программным обеспечением и позволяют выполнять комплексную проверку сегментов сети на всех уровнях, от физического (что не умеют делать анализаторы протоколов), до прикладного. Отличаются от анализаторов протоколов поддержкой только базового набора протоколов локальных сетей.
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